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SUMARIO EXECUTIVO

Este documento descreve os requisitos técnicos minimos da Direccédo de Inspec¢édo e Coordenacao
de Jogos (adiante designada por DICJ) quanto as Maquinas de Jogo Electrénico (EGM) em
funcionamento nos Casinos de Macau.

Esta norma cobre os requisitos para as Maquinas de Jogo Electrénico (EGM) e ndo cobre os
requisitos técnicos para Maquinas de Jogo com Base/ Suporte num Servidor.

A DICJ ndo assume quaisquer responsabilidades ou omissfes desta Norma. Nao aceita, em especial,
qualquer responsabilidade por perda real ou consequente que possa ser reclamada por qualquer
pessoa imputavel de concordancia com a Norma, mesmo que tal perda seja devida a negligéncia da
sua parte ou ndo. Os fabricantes de maquinas de jogo electrénico e os laboratérios de testes
autorizados podem procurar maior clarificacdo de qualquer matéria incluida na Norma, mas qualquer
esclarecimento deve ser fornecido pela DICJ por escrito e deve ser objecto da mesma limitagédo de
responsabilidade.

AlteracBes de software que modifiqguem o funcionamento, justica, seguranca, confiabilidade ou
capacidade ou auditabilidade da méquina ou jogo afectados, sobretudo mudancas de jogo, devera
cumprir os requisitos especificados na presente Norma. Embora a DICJ venha a considerar qualquer
submisséo feita por um fabricante de EGM autorizado em relagdo a natureza de uma alteracdo de
software, ela determinara se a alteragdo de software constitui uma alteragéo fisica.

Qualquer inconsisténcia existente entre esta Norma e uma lei ou um regulamento, despacho, ordem
administrativa ou instrugdo relativos as maquinas de jogo (“outra lei”), que possam ser promulgadas
em Macau antes ou ap6és a data da entrada em vigor destes Requisitos (como prescrito na Instrugédo
da DICJ em anexo), prevalecerdo as provisdes relevantes da lei ou regulamento.
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1 INTRODUCAO

1.1 Ambito
Este documento descreve os requisitos técnicos minimos da DICJ quanto as Maquinas de Jogo

Electronico (EGM). Esta norma deve ser lida conjuntamente com os requisitos legais de Macau.

1.2 Objectivos

O objectivo deste documento é especificar os requisitos e controlos suficientes de modo a garantir
que jogar nas Maquinas de Jogo Electrénico (EGM) se processe de forma:

1. Justa;

2. Segura;
3. Fiel;

4. Auditavel.

Nao é intencao deste documento ser irracionalmente:

Ordenar uma Unica solu¢do ou método de realizacdo de um objectivo;
Limitar a aplicagc&o de tecnologia nos equipamentos de jogo;

Limitar a criatividade ou variedade de escolha;

Limitar a comercializacéo;

Beneficiar qualquer fornecedor ou fabricante de equipamento; ou

10. Impedir a pesquisa e desenvolvimento de novas tecnologias, equipamento ou solugbes
inovadoras.

Assim, este documento especifica guais 0s requisitos técnicos minimos para as Maquinas de Jogo
Electrénico, e ndo como os requisitos devem ser cumpridos e ndo se pretende impor uma solugdo ou
método especificos como meio de realiza¢@o do requisito.

A DICJ é a autoridade reguladora que supervisiona e regula as actividades dos casinos em Macau. E
obrigatério que os concessionarios sejam licenciados e que as maquinas instaladas nos casinos
estejam em conformidade com o0s requisitos técnicos apresentados neste documento antes de
poderem funcionar legalmente de acordo com a jurisdicdo de Macau.

© 0N o O

1.3 Certificacao

A certificacdo de méaquinas e dispositivos de jogo submetidos para aprovacéo pela DICJ tem de ser
levada a cabo por laboratérios de teste licenciados e tal deve ser pedido para determinar a
conformidade com os requisitos técnicos fornecidos nestas normas técnicas. Em caso de alguma
inconformidade, tal deve constar no relatério da certificacdo. Uma cépia de todos os relatérios de
certificacdo deve ser anexada com a DICJ aquando da Aprovacéao.

1.4 Método de Interpretacéo

A DICJ adverte que as normas técnicas podem ser sujeitas a diferentes interpretagfes pelos
fabricantes das maquinas de jogo, pelos operadores e pelos laboratérios de teste. Deste modo,
guaisquer comentarios quanto a existéncia de diferentes interpretacdes destas normas técnicas
devem ser do conhecimento da DICJ para esclarecimento.

EGM Requisitos Técnicos para Macau (verséo 2.0) Page 1 of 49



2 HARDWARE

2.1 Objectivo

Esta seccdo descreve as caracteristicas de uma maquina de jogo, respectivos componentes e
funcdes internas. O objectivo é proporcionar a Macau normas especificas para os fabricantes das
maquinas de jogo para assegurar que todas as plataformas de jogo electrénico estdo em
conformidade e que podem funcionar de forma fidedigna, honesta, segura e auditavel.

2.2 Identificacdo da Estrutura Exterior

Uma Maquina de Jogo Electrénico deve dispor de uma chapa identificadora, permanentemente na
sua estrutura exterior, afixada pelo fabricante e deve incluir as seguintes informagoes:

1. O nome do fabricante;

2. Um numero de série Unico;

3. O ndmero/ nome do modelo da maquina de jogo; e
4. A data de fabrico.

As chapas de identificagdo tém de ser razoavelmente resistentes a riscos, para evitar que sejam
estragadas ou alteradas de forma fraudulenta.

2.3 Seguranca da Estrutura Exterior

2.3.1 Areas Bloqueadas

1. O conjunto de uma Maquina de Jogo Electrénico que ndo constitua a area de entrada de
informacao pelo jogador (por ex.:. botdes) deve estar dentro de uma ou mais areas
blogueadas da Maquina de Jogo Electrénico.

2. Todas as areas blogueadas devem estar equipadas com dispositivos de detecgdo de acesso/
interruptores, para detectar o acesso a todas as areas bloqueadas.

3. Nao deve ser possivel desactivar um sensor de porta aberta sem primeiro abrir a porta
utilizando a forma adequada (por ex.: chave) ou deixar vestigios fisicos de abertura for¢cada.

4. Nao deve ser possivel reactivar o estado de porta aberta através do software se o sensor de
porta aberta indicar que a porta ainda se encontra aberta.

2.3.2 Programa ou Area Ldgica

O programa ou a area ldgica € uma area de um compartimento bloqueado (com a respectiva
porta independente bloqueada) dentro da estrutura exterior que inclui 0os componentes
electrénicos que tém potencial para influenciar de forma significativa o funcionamento da
Méaquina de Jogo Electrénico. Pode existir mais do que uma (1) area légica numa Maquina de
Jogo Electrénico.

A porta da &rea logica deve estar provida de um selo fisico que tenha de ser quebrado quando
se entre na area logica ou quando esta seja removida.
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2.4 Sistema Eléctrico — Cablagem da Estrutura Exterior

1. A Maquina de Jogo Electrénico deve ser concebida de forma a que os cabos de energia e de
dados de entrada e de saida da Maquina de Jogo Electrénico possam ser encaminhados
para ndo serem acessiveis ao publico em geral.

2. A seguranca relacionada com os fios e os cabos que sdo encaminhados para uma éarea
I6gica ndo deve ser possivel ser retirada sem desbloquear a porta da area logica.

2.5 Luz Superior (Candeeiro)

A maquina de jogo deve dispor de uma luz visivelmente colocada no topo da sua estrutura exterior,
sempre que for possivel. A luz deve acender automaticamente sempre que:

1. O jogador tenha ganho um montante ou esteja a recuperar créditos que a maquina ndo possa
pagar por si propria;

2. Tenha ocorrido uma situagao de erro (incluindo ‘Door Open’/ Porta Aberta); ou

3. Uma situagao de ‘Call Attendant’/ Chamar Assistente, tenha sido pedida pelo jogador.

Se, devido ao desenho da maquina, for impraticavel a colocacdo da luz no topo da sua estrutura
exterior (por exemplo, em maquinas do tipo ‘bar-fop’), este requisito pode ser satisfeito, mediante um
alarme sonoro, ou através de um sistema de comunicacdo de maquinas (paging) que transmita
alertas de ocorréncias em maquinas em tempo real directamente a um empregado. Este requisito €
complementar ao contido na clausula 2.14 seguinte.

2.6 Interferéncia

Todos os testes ao sistema eléctrico das Maquinas de Jogo Electronico devem ser efectuados
quando os dispositivos estao totalmente operacionais e instalados onde é suposto. Este tipo de testes
ao sistema eléctrico deve ser realizado por laboratérios de teste adequados, tais como UL ou CE.

2.6.1 Emissfes de RadiacOes Electromagnéticas

A Maguina de Jogo Electrénico deve estar em conformidade com a especificacdo CISPR 32
Classe A, ou com especificacdes equivalentes.

2.6.2 Descarga Electroestatica (ESD)

1. As maquinas de jogo devem apresentar total imunidade ao corpo humano perante descargas
electroestaticas em todas as areas expostas ao contacto do jogador. Os testes devem ser
levados a cabo de acordo com a especificacdo IEC 61000-4-2 com um nivel de rigor de +
7.5kV de contacto de descarga.

2. As maquinas de jogo podem apresentar uma interrup¢cdo temporaria quando sujeitas a uma
descarga electromagnética mais significativa, mas devem recuperar e terminar qualquer
interrupcdo sem perda ou corrup¢do de quaisquer comandos ou informacdo de dados
associados as maquinas de jogo. Os testes devem ser realizados de acordo com a
especificacdo IEC 61000-4-2 com um nivel de rigor de + 20kV de descarga no ar.
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2.6.3 Interferéncia da Radio Frequéncia (RFI)

As maquinas de jogo ndo devem ser, de qualquer forma, afectadas pela aplicacdo de RFI numa
gama de frequéncia de 27MHz a 1000 MHz com uma intensidade de campo de 3 volts por metro.

2.6.4 Seguranca do Sistema Eléctrico

As Maquinas de Jogo Electrénico devem estar em conformidade com a especificagéo IEC 60335-
2-82 ou especificacBes equivalentes.

2.7 CondigOGes Ambientais

E expectavel que as Maquinas de Jogo Electrénico funcionem em ambientes extremos. O fabricante
deve especificar as condi¢gbes ambientais segundo as quais a Maquina de Jogo Electrénico funciona
em pleno.

1. O rendimento das Maquinas de Jogo Electrénico ndo se deve degradar quando funciona de
acordo com os parametros ambientais especificados pelo fabricante.

2. No caso em que as condicdes de funcionamento excedam os parametros ambientais
especificados pelo fabricante e em que a Maquina de Jogo Electrénico seja incapaz de
continuar a funcionar, deve desligar-se sem perda de status em que se encontre, quaisquer
dados de contabilidade e seguranca.

3. As Maquinas de Jogo Electronico devem ser suficientemente robustas para resistirem ao
poder destrutivo do ser humano (uma pessoa sem ferramenta destrutiva).

2.8 Fornecimento de Energia

1. As Maquinas de Jogo Electrénico devem funcionar com energia eléctrica e frequéncia
nominal de 220V 50Hz.

2. As Maquinas de Jogo Electronico devem estar em conformidade com os requisitos IEC
61000-3-2 para correntes equilibradas quando funcionam em voltagem nominal.

3. As Maquinas de Jogo Electronico ndo devem ser afectadas pelas Oscilagdes Rapidas da
Corrente Eléctrica como consta na especificacdo IEC 61000-4-4. O critério deve ser de 2.5kV
em ambas as polaridades, cada condutor, 5ns acima, 50ns duragdo, 5kHz, um minuto.

4. As Maquinas de Jogo Electrénico ndo devem ser afectadas pelo funcionamento continuo
quando alimentadas com energia eléctrica que se afasta da voltagem e frequéncia nominal

em +10%.
5. As Méaquinas de Jogo Electrénico ndo devem ser afectadas ou deverdo ser recuperadas por:

a. Um aumento ou quebra de + 20% de voltagem durante 600 segundos;

b. Quebras e interrupgdes da voltagem como descrito na especificagdo IEC 61000-4-11,
30% de quebra em 500ms;

c. Aumento da corrente eléctrica como descrito na especificagdo IEC 61000-4-5 2kV
linha para linha e 2kV linha para terra;

d. Ligar e desligar repetido do fornecimento da corrente eléctrica; e

e. Movimentos bruscos dos cabos da corrente eléctrica para a tomada de parede.

Em qualquer dos casos, deve ser aceitavel para 0 equipamento a reinicializacdo, ndo causando
nenhum dano ao equipamento, nem perda ou alteracéo de dados.
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2.9 Derramamento de Liquidos

O derramamento de liquidos no exterior de uma Maquina de Jogo Electrénico ndo deve afectar o
funcionamento normal da maquina, nem afectar a integridade do material, nem a informacao
armazenada no interior da estrutura (ou afectar a seguranca dos utilizadores que accionam o
equipamento). E sabido que, como resultado do derramamento de liquido, alguns componentes
periféricos, tais como o ecra tactil, botdes, painéis de botdes e receptores de pagamentos podem
deixar de funcionar normalmente até que a superficie seque ou que 0s componentes sejam
substituidos.

2.10 Placas dos Circuitos

1. Cada Placa de Circuito Impresso (PCB) numa Maquina de Jogo Electrénico deve ser
identificavel por um nome (ou nimero) e pelo nivel de revisdo que é permanentemente
visionado na placa.

2. Os conjuntos das placas dos circuitos, utilizados nas maquinas de jogo, devem funcionar em
conformidade com a documentagdo dos PCBs que forem submetidos aos laboratérios de
teste autorizados.

3. Todos os fios eléctricos e os circuitos devem ser documentados no manual de manutengéo
respectivo e submetido ao laboratério de teste autorizado.

4. Todos os interruptores ou cabos de ligacdo devem ser totalmente documentados para
avaliagdo por um laboratorio autorizado.

5. Os interruptores ou cabos de ligacdo que possam afectar a seguranga, a integridade ou o
resultado do jogo (por. ex.: devolugdo de percentagem) da maquina de jogo ndo devem ser
autorizados.

2.11 Memodria Critica

2.11.1 Manutencdo da Memoria Critica
1. Todos os dados criticos tém de ser armazenados utilizando uma metodologia de tolerancia ao
erro que permita que os erros sejam identificados e corrigidos na maioria das circunstancias;

2. O armazenamento dos dados da meméria critica deve ser apto de preservar os contetidos da
memodria em seguranca durante, pelo menos, trinta (30) dias com a corrente eléctrica
desligada. Pode ser utilizada uma fonte de energia de apoio (backup) recarregavel ou nao-
recarregével para compatibilzar com este requisito;

3. Deve ser implementado um mecanismo testado e seguro para verificar qualquer alteragéo
das localizacdes da memoria critica utilizadas para as fun¢des cruciais das maquinas de jogo.

2.11.2 Conteudos da Memdria Critica
A memoria critica deve manter todos os dados considerados vitais para a continuagdo do
funcionamento de uma Maquina de Jogo Electrdnico. Inclui, mas néo esta limitado a:

1. Todos os contadores soft referidos na seccao 3.5, incluindo os ultimos dados de entrada das
notas (Bill In), os Ultimos bilhetes de entrada (Ticket In) e bilhetes de saida (Ticket Out);

2. A informacéo relativa ao jogo e o resultado final do jogo mais recente e os Ultimos 9 jogos
basicos anteriores ao jogo mais recente;
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3. O ultimo resultado gerado do nuamero aleatério extraido deve ser guardado na memoria
critica, o qual pode nao ser relevante para RNGs criptografico;

4. Créditos disponiveis para jogar; e
5. O Ultimo estado do software da Maquina de Jogo Electrénico antes da interrupgao.

2.11.3 Detecc¢do de Memoria Corrompida

1. As verificagdes compreensivas dos contelddos relevantes da memoria critica da Maquina de
Jogo Electrénico devem ser efectuadas, pelo menos, apos:

a. Cada reinicializagédo do dispositivo; e
b. Quando a porta principal ou porta légica estdo fechadas;

2. ApOs o reinicio de uma Maquina de Jogo Electrénico (por ex.: desligar e ligar), o dispositivo
tem de completar a respectiva verificacdo de validade de toda a area de armazenamento da
memoaria critica e, em seguida, proceder a uma verificacdo por comparacdo de todas as
cépias ldgicas validas da memodria critica.

3. Qualquer falha na verificacéo da validacdo é considerada:

a. Memoria corrompida recuperavel, se, pelo menos, uma copia da memdria critica for
considerada valida, ou

b. Memodria corrompida irrecuperavel.

2.11.4 Dispositivos de Armazenamento de Programas (PSD)

1. Todos os PSDs removiveis e internos, incluindo, mas ndo se limitando a ROM, EPROM,
FLASH ROM, USB thumb drive, Disco Rigido, CD-ROM, SSD e DVD, devem ser claramente
marcados com informacgéo suficiente para identificar o software e o nivel de revisdo da
informacéo armazenada nos dispositivos.

2. Todos os PSDs removiveis e internos devem manter um hash interno/ marcacdo dos
contelidos dos meios, utilizando um método de hashing seguro como o SHAL. Este valor
deve ser armazenado nos meios de armazenamento. A verificacdo dos conteldos de todos
os dispositivos de armazenamento de programas deve ser realizada apés cada reinicio e, se
a verificacao falhar, o equipamento deve entrar no modo de erro grave (“fatal error”).

3. Todas as EPROMs [e Dispositivos Logicos Programaveis (PLDs) que tenham apagado
janelas] devem conter coberturas para as respectivas janelas apagadas.

4. Apligue um mecanismo que teste as areas nao utilizadas e nao localizadas dos meios de
armazenamento alteraveis para os programas e dados nao pretendidos e teste a estrutura
dos meios de armazenamento quanto a integridade. O mecanismo deve evitar 0
funcionamento seguinte do dispositivo de jogo se dados inesperados ou inconsisténcias
estruturais forem detectados.

5. Os dispositivos de CD, DVD ou Blue-ray nao devem ser utilizados como disco reutilizavel.

6. Quando o dispositivo de CD-ROM, DVD-ROM ou Blue-ray é criado, o ciclo de escrita deve
ser “terminado” de forma a que néo seja possivel escrever quaisquer outros dados no PSD.

7. O armazenamento de programas reutilizaveis, tais como disco rigido ou flash disc, podem ser
utilizados, desde que:

a. Empregue um mecanismo que verifigue que todos os componentes dos programas de
controlo, incluindo a informagcdo de dados e de gréficos, sdo cOpias auténticas dos
componentes aprovados. O mecanismo de verificacdo deve apresentar uma taxa de erro
inferior a 1 em 10 elevado a 38.2 poténcia e deve evitar o funcionamento de qualquer
componente do programa de controlo se algum componente estiver invalido. Qualquer
componente do programa de verificacdo ou mecanismo de inicializacdo deve fazer com
gue a partir de uma localizacdo segura, seja possivel validar utilizando ferramentas
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disponiveis no mercado.

b. Empregue um método de verificacdo da integridade para analisar a ndo existéncia de
programas adicionais ou em falta ou registos/ ficheiros de dados fixos no dispositivo de
armazenamento. O mecanismo deve evitar o funcionamento seguinte do dispositivo de
jogo se dados inesperados ou inconsisténcias estruturais forem detectados.

2.11.5 Disco Reutilizavel

O disco reutilizavel pode ser utilizado para armazenar memoria critica, possibilitando que os
seguintes requisitos sejam alcancados.

1. A memdria critica armazenada num disco deve ser recuperavel apds cada reinicializagcao da
Maquina de Jogo Electrénico.

2. Os ficheiros da memoria critica estdo protegidos contra acesso acidental ou malicioso/ danos
por linhas de execugédo/ programas exteriores ao software de manutencdo da memoria critica.

3. Valores escrutinados adequados (hash values) ou quaisquer outros meios devem ser
utilizados para permitir que os ficheiros corrompidos nos discos sejam identificados.

2.11.6 USB Thumb Drive

As USBs (Universal Serial Bus) sdo usadas principalmente nas maquinas de jogos para
actualiza¢Bes de software.

1. Requisitos Gerais:
a. A USB utilizada deve ser fidedigna.

b. Deve ser possivel ler o conteddo da USB externamente usando ferramentas apropriadas.
Isto € necessério para verificar o conteido da USB para inspeccéo.

c. A USB deve incorporar métodos adequados de deteccédo e correccao de erros.

2. Aplicam-se os seguintes requisitos quando a USB é usada para armazenamento de PSD
executaveis:

a. Nao havera possibilidade de alterar os contelidos da USB enquanto estiver instalada na
EGM.

b. A EGM devera entrar em um estado de erro ndo jogavel, com uma mensagem adequada,
qguando for feita uma tentativa de alterar o conteldo da USB ou uma unidade USB
inesperada for detectada e gerar um cédigo de excepcgao.

c. Quando um thumb drive USB é usado para efeitos de actualizacdo de software, o
software na EGM deve ser apta de autenticar o conteddo do drive USB antes do inicio de
gualquer descarregamento de software do drive USB para o EGM.

d. A(s) drive(s) USB deve(m) ser instalada(s) na area logica segura.

2.11.7 Reiniciar a Meméria RAM (RAM Clear)

1. Apo6s o inicio do procedimento de Reinicializagdo da memdria RAM utilizando um método de
RAM Clear reconhecido, o programa do jogo deve executar uma rotina que inicie cada e
todos os bits na memoria critica, para o estado inicial por defeito. Para os jogos que permitam
RAM clear parciais, a metodologia a utilizar deve ser precisa e o jogo deve validar as partes
n&o reinicializadas da memodria critica.

2. A limpeza da memoria ndo volatil s6 deve ser possivel se efectuada acedendo a area logica
em que esta armazenada.
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2.11.8 Solid-State Drive (SSD)

Solid states Drive (SSD) pode ser usado para armazenar executaveis PSD ou para armazenar
conteddos da memoria critica.

1. Requisitos Gerais:
a. O SSD usado deve ser fidedigno.

b. Deve ser possivel ler o conteddo do SSD externamente usando ferramentas apropriadas.
Isto é necessario para verificar o conteldo do SSD para inspecgéo.

c. O SSD deve incorporar métodos adequados de deteccado e correc¢éo de erros.
d. O(s) drive(s) SSD deve(m) ser instalado(s) na area de légica segura.

2. Aplicam-se os seguintes requisitos quando o SSD é usado para armazenamento de PSD
executaveis:

a. O contetdo do SSD apenas deve ser possivel de alteracdo, com um método seguro
aprovado.

b. O EGM devera entrar em estado de erro ndo jogavel com uma mensagem adequada,
guando for feita uma tentativa de alterar o conteddo do SSD e gerar um codigo de
excepegao.

3. Aplicam-se os seguintes requisitos quando o SSD é usado para armazenamento da memoéria
critica:

a. Quando um SSD é usado para armazenar conteldos de memoria critica, deve usar um
método adequado para obter redundancia, recuperacéo e confiabilidade do contetdo da
memdéria critica. A titulo de exemplo, um dos métodos adequados sera usar uma
arquitectura RAID para implementar uma Unica unidade fidedigna para armazenar o
contetdo da memdria critica.

b. A implementacdo da memoaria critica do SSD também deve considerar todos os requisitos
aplicaveis fornecidos na seccéo 2.11 desta Norma.

2.12 Visores Informativos

1. A posicao do cilindro por defeito apds a Reinicializagdo da RAM ndo deve estar no prémio
maximo em qualquer linha seleccionavel.

2. Os dispositivos do visor controlados electromecanicamente, como rolos giratérios, devem
apresentar um ciclo suficientemente fechado de controlo de forma a permitir que o software
detecte uma avaria, ou uma tentativa para interferir com o correcto funcionamento desse
dispositivo. Este requisito destina-se a assegurar que, se um cilindro ndo se encontrar na
posicdo em que é suposto estar, deve ser gerada um estado de erro e o dispositivo deve
tornar-se inoperativo.

3. Os conjuntos dos rolos devem apresentar um ponto de referéncia claramente identificavel, no
gual esté localizado o inicio da linha das figuras.

2.13 Monitores

Se uma maquina estiver equipada com um monitor, aplicam-se 0s seguintes requisitos:

1. O monitor, juntamente com sua moldura circundante deve caber com precisdo na maquina de
maneira que evite a existéncia de quaisquer espaco, proteja contra a entrada de objectos
estranhos e que ndo obscureca fisicamente a revelacao de qualquer informacéo obrigatdria
sobre 0 jogo;
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2. O monitor deve ser constituido de material reforcado para resistir ao ataque do cliente;

3. A resolugcdo do monitor configurado deve ser compativel com a resolucdo suportada pelo
software do dispositivo de jogo de forma a garantir a funcéo pretendida do monitor;

4. A resolucdo do monitor configurado ndo deve deixar de mostrar qualquer informacéo critica ao
jogo;
5. Quando os mecanismos de ajuste para um monitor sao fornecidos para uso por assistentes de
jogos (ou seja, nao técnicos de servico), eles devem:
a) ser claramente rotulados; e

b) ser acompanhados por instru¢des detalhadas no Manual do Operador.

2.14  Alarme Sonoro

1. As MAquinas de Jogo Electrénico devem dispor de um alarme sonoro apropriado para
assinalar de forma eficaz qualquer erro ou aspectos de seguranca exigidos por esta Norma.

2. Podera existir um método pelo qual o acesso legal podera ser efectuado na area interna da
Méquina de Jogo Electronico (por pessoal autorizado através de um modo auditavel ou outro
método responsavel) em que o alarme sonoro ndo é activado.

3. Pode existir uma técnica para permitir que o pessoal autorizado ajuste o nivel do volume (sem
necessidade de entrar na area légica). Contudo, o ajuste do volume nao deve permitir que o
alarme esteja abaixo de um nivel audivel, pelo que ndo possa ser ouvido com a porta fechada
num ambiente tipico de jogo.

4. Quando activado, o alarme deve ter uma duracéo de, pelo menos, 3 segundos.

2.15 Impressoras

1. Se uma Maquina de Jogo Electrénico esta equipada com uma impressora, esta deve estar
localizada numa zona bloqueada do interior da estrutura da Maquina de Jogo Electrénico.

2. Uma impressora deve dispor de mecanismos que permitam gque o software interprete e actue
segundo as seguintes situacdes:

a. Sem papel/ Pouco papel;
b. Impressora encravada/ avaria; e
c. Desligada.

2.16 Dispositivos de Aceitagdo de Notas

2.16.1 Geral

1. O sistema de entrada de notas deve ser constituido de forma a apresentar protecgao contra
vandalismo, abuso ou actividade fraudulenta.

2. O(s) dispositivo(s) tem/ tém de ter uma base electrénica e ser configurado(s) para assegurar
que s6 aceita(m) notas validas em MOP/ HKD e cupdes validos, tickets ou outros formatos de
casino aprovados e, rejeita todos 0s outros.

3. Todas as notas validas de moeda corrente aceites e cupdes validos, tickets ou outros
formatos de casino aprovados, € suposto serem depositados na é&rea segura de
armazenamento de notas (stacker).

4. Todas as notas invalidas ou ndo autorizadas sao rejeitadas e devolvidas ao jogador.
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5. Os cabos de interligacdo do dispositivo de aceitacdo das notas as Maquinas de Jogo
Electrénico, ndo podem estar expostas na parte exterior das Maquinas de Jogo Electrénico,
ou facilmente acessiveis ao pessoal ndo autorizado.

2.16.2 Funcionamento

1. A aceitacdo de notas para creditar o contador de crédito s6 deve ser possivel quando a
Maquina de Jogo Electronico estiver operacional para jogar. Outras situagces como porta
aberta, avaria e modo de auditoria, podem tornar o sistema de aceitagdo de notas invalido
(para além do modo de autoteste de aceitacdo de notas, se suportado).

2. Os créditos ndo se devem perder em nenhumas circunstancias se as notas forem aceites
pela Maquina de Jogo Electrénico. As maquinas devem dar os créditos devidos ou devolver a
nota, apesar disso, podera haver uma pequena janela de tempo onde pode haver uma falha
de energia e o crédito pode nédo ser dado. Neste caso, a janela deve ser menor que um (1)
segundo.

3. A Magquina de Jogo Electronico s6 deve registar os créditos quando a nota/ ticket &
depositada.

4. Os aceitadores de notas s6 devem aceitar um tipo de moeda (i.e. MOP ou HKD).

2.16.3 Deposito de Notas

1. O dispositivo, aceitador de notas, deve dispor de um sensor “depodsito cheio”.
2. O deposito deve estar blogqueado, independentemente da estrutura principal e da area logica.

3. O deposito deve estar ajustado com sensores que indiquem que a porta do depdésito esta
aberta/ fechada ou que o depdsito for removido.

4. Deve ser requisitada uma fechadura em separado para retirar as notas do depdésito.

5. Deve haver um sensor que detecta e transmite ao software, sempre que haja acesso a porta
das notas ou que o depdsito for retirado.

2.17 Sistema de Entrada/ Saida de Moeda
E proibido usar dispositivo de aceitador e de hopper de moedas nas salas de jogo de Macau.
2.18 Comunicagcdo com os Aceitadores de Notas

O dispositivo aceitador de notas deve assentar num protocolo seguro, bidireccional com detecgéo
de erro para comunicacdo com a Maquina de Jogo Electronico. Uma mensagem com erro deve
ser corrigida ou rejeitada.

2.18.1 Autoteste do Aceitador de Notas

O dispositivo do aceitador de notas deve proceder a um autoteste cada vez que € ligado. No
caso de uma avaria num autoteste, o aceitador de notas deve desligar-se automaticamente até
o0 erro desaparecer.
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2.18.2 Situagdes de Erro do Aceitador de Notas

Cada dispositivo de jogo e/ ou aceitador de notas deve ter a capacidade de detectar e
apresentar as seguintes situagfes de erro do aceitador de notas:

1. Encravamento da entrada das notas;

2. Porta aberta do aceitador de notas;

3. Porta aberta do deposito ou depésito retirado.

2.19 Condi¢des de Aceitacdo de Créditos

A aceitacdo de qualquer Ticket/ Cupao Valido, Notas ou outros meios, para creditar o indicador de
créditos, sé deve ser possivel quando o dispositivo de jogo estiver activado para jogar. Qualquer
outro estado, tal como situagdo de erro, incluindo porta aberta, modo de auditoria ou jogo em
curso, deve provocar a desactivagado do sistema de aceitacdo de créditos.

2.20 Ecras Técteis (Touch Screens)

2.20.1 Precisao

Os ecras tacteis devem ser precisos para que as acc¢des do utilizador sejam interpretadas
correctamente.

2.20.2 Iicones de Botdes

Os icones do ecra tactil devem estar suficientemente separados para reduzir as possibilidades
de um icone errado ser seleccionado devido a erros de medi¢éo de calibragem ou de paralaxe.

2.20.3 Calibragem

1. Os ecras tacteis devem possuir um software para recalibragem, a ndo ser que o ecra tactil
tenha sido projectado para nunca exigir recalibragem;

2. Uma vez efectuada a calibragem, o ecra tactil deve manter essa precisdo, pelo menos até
ao periodo de manutencdo recomendado pelo fabricante; e

3. Um ecra tactil deve poder ser recalibrado pelos funcionarios sem terem de aceder a
estrutura exterior, para além da abertura da porta principal, salvo em situacdo que ndo exija
calibragem.

2.20.4 Constituicéo

Os ecras tacteis devem ser resistentes a riscos a utilizagcdo normal do uso do equipamento.
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2.21  Deteccéo de Hardware

1. O software de jogo usado para maquinas de jogo, que requeira hardware (por exemplo, ecré
tactil, LCD superior, RAM adicional), deve detectar se o hardware necessario esta presente;

2. A deteccédo do hardware necessario deve verificar-se durante a configuracao;

3. Se o hardware necessario ndo for detectado durante a configuracdo, o jogo nao deve
funcionar e deve ser exibida uma mensagem de alerta; e

4. Nao deve haver nenhum mecanismo de desactivacdo da funcdo de deteccéo de hardware.

2.22  Mecanismos de Carregamento

Um dispositivo de jogo pode ser apto a um mecanismo de carregamento acessivel externamente,
como uma porta de carregamento de USB (Universal Serial Bus), ou outra tecnologia (por
exemplo: cabos, carregadores indutivos, etc.). O mecanismo pode ser usado para fornecer energia
externa ou acesso de carregamento para um dispositivo electrénico, como um tablet, smartphone,
etc. O mecanismo de carregamento deve:

1. Ser devidamente fundido e/ou protegido electricamente; e
2. Nao influenciar a integridade, adequada operacgé&o ou resultado do dispositivo de jogo; e
3. N&o deve ter nenhuma ligagdo com a unidade l6gica da maquina de jogo.
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3 SOFTWARE

3.1 Objectivo

Esta seccdo descreve os requisitos de software de jogo, de forma que o software actue
antecipadamente e seja seguro e justo para o jogador. Cria os standards minimos de funcionamento
para que todas as plataformas de jogo electronico sejam fidedignas, honestas e auditaveis e
funcionem em conformidade com as respectivas especificacdes.

3.2 Compilacédo do Cédigo Fonte

1. Todos os cédigos fonte adoptados tém de estar correctos, completos e aptos para serem
compilados.

2. O resultante cdodigo objecto compilado, deve ser idéntico ao gravado no meio de
armazenamento submetido a testes de laboratério para avaliacéo e ser verificavel, para estar
operacional nos locais.

3.3 Requisito do Programa de Controlo

1. Os programas de controlo da maquina de jogo (software que acciona as fun¢des da maquina
de jogo) devem ser autenticados contra possivel corrupgcdo provocada pela avaria do
programa de armazenamento e todas as func¢des criticas do jogo durante cada ciclo de
arranque. O método nédo deve detectar menos de 99.9% de possiveis avarias.

2. Qualquer componente do programa, do mecanismo de autenticacdo ou de inicializacéo,
deve fazer com que, a partir de um local seguro, a autenticagdo seja possivel utilizando
ferramentas disponiveis no mercado.

3.4 Identificacéo do PSD

Todos os PSD (por ex.. Flash, CD-ROM, USB thumb drive, Disco rigido, SSD) devem ser
identificados individualmente, mencionando:

1. Nome do jogo (e/ nome do registo, se aplicavel);
. Fabricante;

. Nimero da verséo;

. Tipo e dimensao do meio (onde aplicavel); e

. Localizacdo na Maquina de Jogo Electronico (se for critico, por ex.: socket position U3 no
PCB).

a b DN
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35 Indicadores Electronicos de Medida

3.5.1 Indicadores Principais

1. Todas as Maquinas de Jogo Electrénico devem estar equipadas com indicadores electrénicos
de medida (indicadores de armazenamento digital electrénico) de, pelo menos, 10 digitos
capazes de gravar e visionar a informacao necessaria indicada nesta seccao onde aplicavel
nas maquinas de jogo.

2. Todos os indicadores electronicos de medida devem estar actualizados para uma ocorréncia
de um evento particular, excepto os indicadores de crédito. A operagéo de actualizagéo deve
incluir uma operacao de pesquisa do valor corrente do medidor de actualizacdo da memoria,
uma operacgédo de adi¢cdo aritmética e uma operag¢do de armazenamento do valor actualizado
na memoria.

3. Os indicadores, referidos na seccdo 3.5.2, devem apresentar a informagdo em ddlares e
céntimos.

4. As Méaquinas de Jogo Electronico so precisam de fornecer os indicadores necessarios para
as funcgBes autorizadas que os dispositivos suportam.

3.5.2 Defini¢cdes de Indicador

1. Entrada de Moedas (Coin In): A maquina deve dispor de um indicador especificamente
identificado de “Coin In” que acumula o valor total de todas as apostas, se o montante
apostado resultar da introducdo moeda valida, de tickets/ cupdes, dedugdo a partir de um
medidor de crédito ou de quaisquer outras formas. Este indicador deve:

a. Nao incluir apostas subsequentes de ganhos intermediarios acumulados durante a
sequéncia do jogo, tais como os adquiridos a partir de jogos “double up”;

b. Para os dispositivos multi-jogos e multi-denominacdes/ jogo de multi-jogos, fornecer a
informacado necessaria, numa base de pagamento, para calcular uma média tedrica dos
ganhos de devolucdo em percentagem; e

c. Para os dispositivos considerados Maquinas de Jogo Electrénico e que contenham
diferentes jogos identificaveis (como um jogo ante-bet), manter e apresentar as moedas
nos indicadores e a percentagem de devolugéo tedrica associada, para cada categoria de
aposta com uma diferente percentagem de devolucgao tedrica e calcular uma média dos
ganhos de devolugédo tedrica em percentagem para esse pagamento;

2. Saida de Moedas (Coin Out): A maquina deve dispor de um indicador especificamente
identificado de “Coin Out” que acumula o valor total de todos os montantes directamente
pagos pela maquina como resultado das apostas ganhas, se o pagamento for efectuado
através impressora de bilhetes (tickets), para um medidor de crédito ou por quaisquer outros
meios. Este indicador ndo deve registar montantes ganhos resultantes de um sistema de
boénus externo ou de um pagamento progressivo;

3. Jakpots Pagos pelo Assistente (Attendant Paid Jackpots): A maquina deve dispor de um
indicador especificamente identificado de “Attendant Paid Jackpots” que acumula o total do
valor dos créditos pagos por um assistente resultantes de um U(nico alinhamento ou
combinacd@o de ganhos, montante este que ndo € possivel ser pago pela propria maquina.
Isto ndo inclui os montantes progressivos ou montantes ganhos como consequéncia de um
sistema de bénus externo. Este indicador s6 inclui ganhos resultantes de montantes
especificamente identificados indicados na folha par do Relatério de Probabilidade e
Contabilidade do fabricante;

4. Créditos Cancelados Pagos pelo Assistente (Attendant Paid Cancelled Credits): A
méaquina deve dispor de um indicador especificamente identificado de “Attendant Paid
Cancelled Credits” que acumula o valor total pago pelo assistente resultante de um jogador
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10.

11.

12.

13.

14.

15.

gue iniciou a retirada de dinheiro (cash-out) que excede a capacidade fisica ou configurada
da maquina para proceder ao pagamento do montante devido;

Entrada de Notas (Bill In): A maquina deve dispor de um indicador especificamente
identificado de “Bill In” que acumula o valor total da moeda corrente aceite. Adicionalmente, a
maquina deve estar equipada com um medidor especifico para cada denominacédo da moeda
corrente aceite que regista o nimero de notas aceites de cada tipo;

Entrada de Bilhetes (Voucher In): A maquina deve dispor de um indicador especificamente
identificado de “Ticket In” que acumula o valor total, de todas as Maquinas de Jogo
Electronicas, de bilhetes de apostas aceites pela maquina;

Saida de Bilhetes (Voucher Out): A maquina deve dispor de um indicador especificamente
identificado de “Ticket Out” que acumula o valor total de todas as Maquinas de Jogo
Electrénicas, de bilhetes de apostas e dos pagamentos registados e emitidos pela maquina;

Transferéncia Electronica de Fundos [Electronic Funds Transfer In (EFT In)]: A maquina
deve dispor de um indicador especificamente identificado de “EFT In” que acumula o valor
total de créditos em dinheiro transferidos electronicamente para a maquina através de um
sistema de apostas sem dinheiro(cashless);

Transferéncia de Entrada de Apostas numa Conta [Wagering Account Transfer In (WAT
In)]: A maquina deve dispor de um indicador especificamente identificado de “WAT In” que
acumula o valor total dos créditos em dinheiro transferidos electronicamente para a maquina
a partir de uma conta de apostas através de uma ligacdo externa entre a maquina e um
sistema de apostas sem dinheiro;

Transferéncia de Saida de Apostas em Conta [Wagering Account Transfer Out (WAT
Out)]: A maquina deve dispor de um indicador especificamente identificado de “WAT Out” que
acumula o valor total dos créditos com dinheiro transferidos electronicamente da maquina
para uma conta de apostas através de uma ligacao externa entre a maquina e um sistema de
apostas sem dinheiro;

Promocédo de Entrada Electrénica Sem Dinheiro (Non-Cashable Electronic Promotion
In): A maquina deve dispor de um indicador especificamente identificado de “Non-Cashable
Electronic Promotion In” que acumula o valor total dos créditos sem dinheiro transferidos
electronicamente para a maquina a partir de uma conta promocional através de uma ligagao
externa entre a maquina e um sistema de apostas sem dinheiro;

Promocéo de Entrada Electrénica Com Dinheiro (Cashable Electronic Promotion In): A
magquina deve dispor de um indicador especificamente identificado de “Cashable Electronic
Promotion In” que acumula o valor total dos créditos com dinheiro transferidos
electronicamente para a maquina a partir de uma conta promocional através de uma ligagao
externa entre a maquina e um sistema de apostas sem dinheiro;

Promocédo de Saida Electronica Sem Dinheiro (Non-Cashable Electronic Promotion
Out): A maquina deve dispor de um indicador especificamente identificado de “Non-Cashable
Electronic Promotion Out” que acumula o valor total dos créditos sem dinheiro transferidos
electronicamente da méaquina a partir de uma conta promocional através de uma ligacdo
externa entre a maquina e um sistema de apostas sem dinheiro;

Promocédo de Saida Electrénica Com Dinheiro (Cashable Electronic Promotion Out): A
maquina deve dispor de um indicador especificamente identificado de “Cashable Electronic
Promotion Out” que acumula o valor total dos créditos com dinheiro transferidos
electronicamente da maquina a partir de uma conta promocional através de uma ligacéo
externa entre a maquina e um sistema de apostas sem dinheiro;

Promocédo de Entrada de Cupdes (Coupon Promotion In): A maquina deve dispor de um

indicador especificamente identificado de “Coupon Promotion In” que acumula o valor total de
todos os cupdes das Maquinas de Jogo Electrénico, aceites pela maquina;
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16.

17.

18.

19.

20.

Promocédo de Saida de Cup6es (Coupon Promotion Out): A maquina deve dispor de um
indicador especificamente identificado de “Coupon Promotion Out” que acumula o valor total
de todos os cupdes das Maquinas de jogo Electrénico, emitidos pela maquina;

Pagamento de Boénus Externo Pago pela Maquina (Machine Paid External Bonus
Payout): A maquina deve dispor de um indicador especificamente identificado de “Machine
Paid External Bonus Payout” que acumula o valor total dos montantes adicionais ganhos
como resultado de um sistema de bénus externo pago pela Maquina de Jogo Electrénico;

Pagamento de Bonus Externo Pago pelo Assistente (Attendant Paid External Bonus
Payout): A maquina deve dispor de um indicador especificamente identificado de “Attendant
Paid External Bonus Payout” que acumula o valor total dos montantes ganhos como resultado
de um sistema de bonus externo pago pelo assistente;

Pagamento Progressivo Pago pelo Assistente (Attendant Paid Progressive Payout): A
maquina deve dispor de um indicador especificamente identificado de “Attendant Paid
Progressive Payout” que acumula o valor total dos créditos pagos por um assistente como
resultado dos ganhos progressivos que ndo sdo possiveis serem pagos pela propria maquina;

Pagamento Progressivo Pago pela Maquina (Machine Paid Progressive Payout): A
maquina deve dispor de um indicador especificamente identificado de “Machine Paid
Progressive Payout” que acumula o valor total dos créditos pagos como resultado dos ganhos
progressivos pagos directamente pela maquina. Este indicador n&o inclui ganhos pagos como
resultado de um sistema de bénus externo.

3.5.3 Indicador de Jogos Completos

As Maquinas de Jogo Electrénico devem dispor de indicadores que registam o nimero de jogos
concluidos:

1.
2.
3.

Desde o reinicio;
Desde o fecho da porta principal; e
Desde a inicializacéo do jogo (RAM limpa).

3.5.4 Indicadores de Contas de Entrada de Notas

Uma Maquina de Jogo Electrénico, que contenha um dispositivo de aceitador de notas, deve
manter a indicacdo suficiente para estar apta a informar o seguinte:

© NG wDNRE

Valor monetario total de todos os itens aceites;

Numero total de todos os itens aceites;

Valor monetario total de todas as notas aceites;

Numero total de notas aceites;

Contagem total de notas rejeitadas;

O numero de notas aceites para cada denominacéo de nota;

O valor das ultimas dez notas aceites com os carimbos horarios; e

Para todos os outros documentos (tickets e cupdes) a Maquina de Jogo Electrénico deve
dispor de um indicador separado que indica o nimero de itens aceites, excluindo as notas.

3.5.5 Limite do indicador de crédito

As maquinas de jogos devem recusar de aceitar qualquer acréscimo ao indicador de crédito (por
exemplo: insercdo de notas, ticket, cupdo, ou Transferéncia de Entrada de Aposta numa Conta -
WAT In), onde tal acréscimo fard com que o saldo do indicador de crédito exceda o limite do
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indicador de crédito. No entanto, as Maquinas de jogo podem continuar a aceitar todas as
transferéncias de jackpot, mesmo quando esse limite seja atingido.

3.5.6 Indicadores de Apostas

Se as apostas sdo implementadas, os seguintes indicadores devem ser gravados e visionados em
modo de auditoria (se os indicadores de apostas ndo séo suportados, a opcao das apostas deve
ser desactivada):

1. O numero de jogos em que a aposta for invocada;
2. O numero de jogos em que a aposta for ganha;

3. Montante jogado no decorrer da aposta; e

4. Montante ganho no decorrer da aposta.

3.6 Portas a serem Monitorizadas

A Méaquina de Jogo Electrénico deve estar apta a detectar o acesso as seguintes portas ou areas de
seguranga:

1. Porta(s) principal(ais);

Porta(s) da area logica;

Porta(s) da caixa de lancamento;

Portas do aceitador de notas (incluindo a porta do depésito de notas);

Porta(s) interior(res);

Qualquer outra area que aloje um processador critico; e

7. Placas de comunicacao se acessiveis sem a abertura de qualquer ponto referido acima.

Quando quaisquer portas estdo fechadas, deve ser visionada uma mensagem indicando que a(s)
porta(s) foi/foram fechada(s). Esta mensagem deve ser visionada até ao jogo seguinte.

o g~ wN

3.7 Estados de Liquidacao do Crédito

Os créditos disponiveis podem ser recolhidos da Maquina de Jogo Electronico pelo operador
pressionando o botdo “COLLECT/ CASHOUT” em qualquer altura, excepto:

1. Durante um jogo;

Quando estiver em modo de auditoria;
Quando qualquer porta estiver aberta;
Quando estiver em modo de teste;

Quando o indicador de crédito do jogador ou o indicador dos ganhos totais registarem um
aumento;

6. Quando estiver inoperativo por um Sistema de Monitorizacdo do Casino (CMS) ou outro
sistema externo;

7. Quando existir qualquer situacéo de avaria, excepto:

a. Avaria do controlador progressivo (excepto quando € necessario que o controlador
progressivo valide o pagamento); e

b. Aceitador de notas cheio.

a bk wbd
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3.8 Transferéncias que ndo sdo Multiplos do Valor do Crédito

Se a Maquina de Jogo Electrénico aceitar transferéncias de crédito a partir de sistemas externos,
como o sistema de Controlo de Tickets ou o sistema de Bénus, deve estar apta a gerir
correctamente a situagdo em que o montante transferido ndo seja um multiplo exacto do valor do
crédito da divisa. A Maquina de Jogo Electrénico deve gerir esta situacao:

1. Rejeitando as transferéncias sem dinheiro (cashless);
2. Proporcionando os meios adequados de liquidacdo e apresentando os céntimos restantes; ou
3. Gerar automaticamente um crédito fora da transac¢do para os céntimos restantes (i.e. por

exemplo, imprimindo um ticket para os céntimos restantes ou efectuando uma transferéncia
de volta para o sistema sem dinheiro dos céntimos restantes).

3.9 Modo de Teste/ Diagnéstico

3.9.1 Geral

Se num modo de teste, qualquer teste que inclua a entrada de crédito ou 0 abandono da maquina
de jogo (por ex.: um teste de notas) deve ser finalizado antes do regresso ao funcionamento
normal. Para além disso, ndo se deve proceder a qualquer modo de teste que altere qualquer dos
indicadores electrénicos. Quaisquer créditos nha maquina de jogo que foram criados durante o
modo de teste devem ser apagados antes do modo de teste terminar. Os indicadores de teste séo
aceitaveis desde que o indicador o indique.

3.9.2 Entrada no Modo de Teste/ Diagndéstico

O sensor da porta da estrutura principal da maquina de jogo deve colocar a maquina
automaticamente num modo de manutencédo ou de teste. O modo de teste/ diagnostico também
pode ser introduzido, através de uma instrucdo adequada, pelo assistente durante o acesso ao
modo de auditoria.

3.9.3 Saida do Modo de Teste/ Diagndéstico

Ao sair do modo de teste, o jogo deve voltar ao estado normal em que se encontrava quando o
modo de teste foi iniciado.

3.9.4 Jogos de Teste

Se a maquina de jogo estiver no modo de teste, a maquina deve especificar de forma clara que
esta num modo de teste e que nédo esta disponivel para funcionar normalmente.

3.10 Particao de Dados

O software da Maquina de Jogo Electrénico deve ser concebido de forma que a informacgéo
especifica da maquina (por ex.: endereco da maquina ou outros parametros configuraveis) nao seja
armazenada dentro do mesmo PSD que o software do jogo e do sistema. Esta particdo permite a
utilizacdo de dispositivos de jogos normais e de software do sistema no mesmo tipo de maquinas
guando se procede a realizacdo de célculos validados.
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3.11 Eventos da Maquina de Jogo Electrdonico (Situacéo de Tilt)

Uma descricao de tilt deve ser exibida de forma auto-explicativa.

3.11.1 Auto-Resolucéo de Eventos

As maquinas de jogo devem detectar e indicar as seguintes condigdes e podem ser
automaticamente assistidas quando a avaria for resolvida pela maquina de jogo no inicio de uma
nova sequéncia de jogo e também devem comunicar com um sistema online de monitorizacéo e
controlo, se aplicavel:

1.

o~ wD

Reinicio;

Qualquer porta aberta (incluindo o aceitador e o depdsito de notas);
Qualquer porta acabada de se fechar;

Inapropriada entrada de notas ou de bilhetes, se for devolvido ao jogador; e
Depdsito retirado/ introduzido.

3.11.2 Resolucao de Eventos com a Intervencao de um Assistente

As méaquinas de jogo devem ser capazes de detectar e indicar as seguintes situacdes de erro que
devem desactivar o jogo e s6 devem ser resolvidas por um assistente e também devem comunicar
com um sistema online de monitorizagdo e controlo, se aplicavel:

1.
2.
3.
4. Avaria na impressdo, se a maquina de jogo ndo dispuser de quaisquer outros meios de

o
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Obstrucdo na introducgdo de notas;
Bateria da RAM fraca para baterias exteriores a propria RAM ou fonte de alimentacao fraca;
Erro incorrigivel da RAM (RAM com defeito ou alterada);

pagamento, um bilhete (ticket) de substituicAo pode ser impresso quando a situacéo de avaria
tiver sido resolvida;

Mecanismo da impressora com papel encravado. A situacdo de papel encravado deve ser
sempre monitorizada durante o processo de impressao;

Mecanismo da impressora sem papel;
Erro na apresentacao;
Erro no programa (Avaria no programa de armazenamento);

Erro no movimento dos rolos de qualquer tipo, incluindo o estado de resultado errado para
cilindros mecéanicos. O numero especifico do rolo deve ser identificado como parte do estado
do erro; também os rolos controlados por microprocessador, se aplicavel, devem ser
monitorizados para detectar avarias, tais como um cilindro que esteja encravado, ou que ndo
se movimente livremente, ou qualquer tentativa de manipular a sua posicéo final de paragem;

10.Remocéao do armazenamento do programa de controlo; e
11. Tentativa do jogador de retirar o dinheiro, apds a insercao de um valor limite especificado pelo

operador, de notas e/ou dinheiro “n&o vivo”, sem iniciar qualquer jogo.

As maquinas de jogo devem ser aptas de armazenar e mostrar, pelo menos, os Ultimos 100
eventos.
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3.12 Modo de Auditoria

3.12.1 Requisitos do Modo de Auditoria

O modo de auditoria deve incluir, no minimo, os seguintes itens:

1. Apresentacdo da informagdo do indicador electrénico de acordo com a secgdo 3.5.2
‘Definigdes do Indicador’;

Registo do ultimo jogo;

Indicagéo da identificagéo do terminal;

Indicacéo da identificacdo do software/ jogo;

Verificagdo da assinatura do algoritmo Hash no ecré§;

Execucédo do teste de combinag&o/pagamento.

Dados relativos as Ultimas entradas de notas, e de entrada e saida de bilhetes (ticket);
Informacéo da configura¢do da maquina;

. Exibicao dos nimeros minimo e maximo de linha(s)/ via(s) para o jogo;

10. Exibicao, em créditos e em ddlares e céntimos, dos valores de aposta minimo e maximo geral
para o0 jogo em cada rotacao;

11.Indicacdo, em créditos e em dolares e céntimos, do valor médximo de ganho, em cada rotagéo,
de uma mesma linha de pagamento num jogo comprado, com exclusdo de prémios de
jackpots, pagamento scatter e bénus;

12. Exibicdo da denominacgéo do conjunto actual de todos os jogos configurados para aposta;

13. Exibicdo da discriminacdo (breakdown) do RTP minimo (n&o intervalado) de todos os jogos
configurados para aposta. Se 0 jogo integrar diferentes jogos componentes (tais como jogos
de aposta prévia, jackpot), devem indicar-se os RTP adicionais em espacos separados (e ndo
em série).

14.Para os jogos que suportem jackpots Standalone, devem ser indicados, em dolares e
céntimos, o valor inicial, as percentagens de aumento e os valores minimo e maximo (se o
houver) para cada nivel, juntamente com o RTP total para cada nivel e o RTP total para todo
0 jackpot, técnicas de arredondamento podem ser usadas em unidades de valor de forma a
serem compativeis com o total do reembolso totais ; e

15.Indicacdo de quaisquer outras estatisticas (por ex.: ganhos por categoria), se mantidas pela
Méaquina de Jogo Electrénico e ndo transferidas e mantidos pelo CMS.

© NG A~®D

3.12.2 Acesso ao Modo de Auditoria
1. O acesso ao modo de auditoria € limitado ao funcionamento de um interruptor com chave ou
outros métodos de seguranca.

2. A auditoria da informacao dos indicadores deve ser acessivel a uma pessoa autorizada em
qualquer altura, excepto durante o processo de entrada de créditos e durante o jogo (excepto
guando o jogo é interrompido por uma situacao de avaria).

3. N&ao pode ser possivel jogar enquanto a maquina de jogo estiver em modo de Auditoria.

3.12.3 Verificacdo do Codigo de Autenticacéo

A maguina de jogo deve ser capaz de verificar o cddigo de autenticacdo de todos os PSDs
utilizados na Maquina de Jogo Electrénico, no modo de auditoria. Esta funcdo deve suportar o
seguinte:

1. A maquina de jogo deve estar apta a verificar o cédigo de autenticacdo de todos os PSDs
fisicos ou ldgicos, utilizando um método de hashing seguro, tal como o HMAC-SHAL ou
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3.

qualquer outro método de seguranca de algoritmos mais conhecido que seja reconhecido
pela industria de jogos.

O equipamento do jogo deve permitir a entrada manual de uma chave de assinatura do
cédigo de autenticacao para o algoritmo hashing. A entrada da chave de assinatura do cédigo
de autenticacdo deve efectuar-se através de uma ligacéo fornecida pelo equipamento de jogo
e deve existir uma indicacdo no écra. A chave de assinatura do cédigo de autenticacéo por
defeito € 00/ 0000 em hexadecimal.

A entrada da chave de assinatura do cédigo de autenticagcdo deve apresentar:

a. Caracteres hexadecimais;

b. Entrada dos bytes menos significativos (LSB) primeiro;

c. Formatacédo adequada para visionamento para leitura facil; e

d

Para equipamento de jogo com multiplos PSDs fisicos e l6gicos, a maquina de jogo deve
indicar os resultados das chaves de assinatura do cédigo de autenticacéo individuais de
cada PSD fisico/ l6gico no equipamento de jogo.

3.12.4 Modo de Combinacédo e Pagamento em Cheque

A maquina de jogo deve dispor de um Modo de Combinag¢do e Pagamento em Cheque. Esta
funcéo deve suportar o seguinte:

1.

2.
3.
4,

5.

Cada resultado base da combinagéo de jogo deve ser seleccionado, permitindo o teste de
qualquer combinacéo;

O numero de créditos depositados pode ser variado;

O numero de linhas/ padrdes/ vias pode ser variado;

O valor do prémio alcangado para a combinacao relativa ao numero de créditos depositados é
indicado; e

O prémio resultante € despoletado e apresentado no ecra.

E claramente indicado no ecrd da maquina de jogo enquanto se procede a este modo de teste.

3.13 Verificacao do Software

1.

A méaquina de jogo deve permitir o teste de integridade independente do software da maquina
a partir de uma fonte externa. Isto pode ser realizado pelo meio, estando apto a ser retirado e
autenticado por um dispositivo externo, ou utilizando uma entrada de ligagdo para um
dispositivo externo para autenticar o meio. Este procedimento de teste de integridade deve
proporcionar os meios para testes no local do software da maquina para verificagao.

A méaquina de jogo também deve estar apta a proceder a auto-autenticacdo do software da
maquina com o respectivo sistema de gestdo electronico como especificado no protocolo
utilizado para a comunicacao entre o sistema de gestdo de jogo electronico e a maquina de
jogo.
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4

4.1

JOGOS

Objectivo

Esta seccdo descreve os requisitos do jogo, de forma a que a execucdo do jogo seja como
idealizado, seguro e justo para o jogador. Cria os standards minimos de funcionamento para que
todas as plataformas de jogo electrénico em conformidade sejam seguras, honestas, auditaveis e
funcionem de acordo com as respectivas especificacoes.

4.2

Conteldo do Jogo

4.2.1 Jogos Nao Aprovados

A DICJ nao aprova qualquer jogo que:

1.

w

seja derivado ou tenha por origem produtos ja existente, inicialmente dirigido ou
comercializado para utilizacdo de pessoas com idade inferior a idade legal para entrar nos
casinos em Macau;

seja ofensivo para os bons costumes ou ordem publicas;
contenha temas especificamente configurados para criancas;

viole os direitos de propriedade intelectual de terceiros.

4.2.2 Propriedade Intelectual

Os fabricantes devem submeter os documentos relevantes devidamente preenchidos para a sua
aprovacao pela DICJ, incluindo uma certificacdo e indemnizacdo nos termos do Anexo 1.

4.3

Jogar o Jogo

O jogador deve iniciar 0 jogo pressionando um botéo de jogo ou de aposta, ou uma interface do
jogador semelhante (entre outros, o ecréd tactil). Cada jogo deve ser iniciado por uma activagcao
diferente e separada da interface do jogador.

4.4

Informacéo do Jogo

Uma Maquina de Jogo Electronico deve apresentar a seguinte informacdo ao jogador sempre que a
maquina esteja disponivel para o jogador a utilizar:

1.

2.
3.

O saldo de crédito actual;

Montante da aposta actual;

Todas as entradas possiveis de ganhos, ou estar disponivel como um item do menu ou do
menu de ajuda;

Montantes dos ganhos para cada entrada possivel de ganhos ou estar disponivel como
payglass, como item do menu ou como item do ecré de ajuda;

O montante ganho no (ltimo jogo completo (até o jogo seguinte comegar ou as opgfes das
apostas serem alteradas);

As opcbes do jogador seleccionadas (por ex.: montante apostado, nimero de linhas/ padres/
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vias jogadas) no ultimo jogo completo (até o jogo seguinte comecar ou as opcdes das
apostas serem alteradas);

7. A denominagéo do jogo que esta a ser jogado;

8. Um aviso legal relativo a uma avaria anula todos os pagamentos;

9. Os resultados do Ultimo jogo completo, incluindo: as linhas/ padrGes/ vias, devem ser
claramente indicados ao jogador (até o jogo seguinte comecar ou as opcles das apostas
serem alteradas); e

10. Para jogos multi-linha/ multi-via, o visor deve apresentar um mecanismo para indicar
claramente ao jogador cada linha possivel que pode ser jogada.

4.5 Interface do Jogador

A interface do jogador € definida como a interface na qual o jogador interage com o jogo, incluindo
o(s) painel(painéis) de botéo, o(s) ecré(s) tactil ou outras formas de dispositivos de interac¢do com o
jogador. A interface do jogador deve atender aos seguintes requisitos:

1. Todos os pontos de toque ou botbes seleccionveis pelo jogador representados na interface
do jogador, que afectam o jogo e/ou a integridade ou o resultado do jogo, devem ser
claramente identificados de acordo com sua funcdo e devem actuar de acordo com as regras
de jogo aplicaveis;

2. Qualquer redimensionamento ou sobreposicdo do ecrd de interface do jogador deve ser
mapeado com preciséo para reflectir o ecra revisto e 0s pontos de toque; e

3. Nao deve haver pontos de toque ou botdes ocultos ou ndo documentados em qualquer lugar
da interface do jogador que afectem o jogo e/ou que afectem a integridade ou o resultado do
jogo, excepto conforme previsto nas regras do jogo.

4.6 Entradas (Inputs) Simultaneas

A Maquina de Jogo Electronico ndo deve reagir adversamente pela activacdo simultdnea ou
sequencial dos varios inputs e outputs, como os “play buttons” que podem intencionalmente ou nao,
provocar avarias ou resultados invalidos.

4.7 Requisitos de Visualizagcdo com Indicador de Crédito Nao a Zero

Enquanto a Maquina de Jogo Electrénico estiver em modo inactivo, e se houver créditos no
indicador de créditos, o seguinte deve manter-se visionavel até o jogo seguinte ser iniciado ou as
opcOes das apostas serem alteradas:

1. O numero total de créditos apostados no ultimo jogo;
2. Os resultados finais do ultimo jogo;

3. O numero total de créditos ganhos e outros prémios associados com a combinac¢ao resultante
da dltima jogada; e

4. Quando o jogador tomou uma ou mais decisdes iniciais de seleccao de jogo, para o jogo
seguinte, o indicador deve assinalar claramente que a informacdo apresentada € adequada
ao potencial jogo seguinte a ser jogado.
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4.8 Apostas

4.8.1 Apostade créditos

Os créditos para apostas s6 devem vir do indicador de créditos, que sera decrementado no inicio
de um jogo, ou quando apostas adicionais forem efectuadas durante um jogo de acordo com as
respectivas regras. As apostas adicionais efectuadas a partir do indicador de créditos ndo devem
estar disponiveis em jogos de apostas.

4.8.2 Devolucdo Obrigatéria de Créditos (Aposta Forcada)

A EGM deve rejeitar e restituir os créditos apostados pelo jogador, se os créditos apostados forem
inferiores ao valor minimo da aposta para a op¢édo de aposta seleccionada. Tendo de exibir uma
mensagem de “Crédito Insuficiente” ao jogador.

4.8.3 Valor de Aposta Padrao

Os valores de aposta ndo devem ser os valores maximos de aposta, excepto nos casos em que
h& apenas uma Unica op¢éo de aposta disponivel.

4.9 Jogos com Componentes de Pericia

Os jogos que envolvem a destreza fisica do jogador (por ex.: coordenac¢do de méos/ olhos) devem
devolver, pelo menos, o minimo de devolucéo ao jogador [MINRTP] sem estratégias de ajuste.

4.10 Devolucao ao Jogador

1. Um jogo deve ter uma probabilidade estatistica tedrica/ estimada de que a devolugdo minima
ao jogador (RTP) sera maior ou igual a [MINRTP]. O requisito da percentagem minima deve
ser cumprido quando se joga na percentagem mais baixa disponivel. Se ndo for indicada a
RTP minima no regulamento em vigor, deve assumir-se 80%.

2. Um jogo deve ter uma probabilidade estatistica tedrica/ estimada de que a devolugao maxima
ao jogador (RTP) sera inferior ou igual a [MAXRTP]. Se néo for indicada a RTP maxima no
regulamento em vigor, deve assumir-se 98%.

3. Qualquer Maquina de Jogo Electronico que é utilizada como sendo uma simulagao de um
jogo ao vivo num casino licenciado para o jogo em Macau de acordo com a Lei de jogo em
vigor, tem de apresentar uma RTP idéntica.

4. Numa configuracdo de um jogo simples, uma alteracao as opcdes de apostas seleccionadas,
ndo pode provocar uma diferenca superior a 4% entre a RTP tedrica maxima e a RTP tedrica
minima. No caso de uma versdo de software de jogo que contenha diferentes jogos
identificaveis (tais como o0s jogos de aposta prévia — “ante-bet games”), o requisito da
diferenca de RTP aplicar-se-4 a cada jogo separadamente.

4.11 Probabilidade de Ganho

1. Cada prémio anunciado deve ocorrer, pelo menos, uma vez em 100 milh8es de jogos.
2. Isso ndo se aplica a varios prémios ganhos em conjunto no mesmo jogo, em que 0 prémio
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agregado nao é anunciado.

3. Esta regra de probabilidade ndo se aplica a jogos que possibilitem a um jogador ganhar o
prémio ou evento anunciado, varias vezes, através do uso de jogos gratis.

4. Estaregra aplica-se a cada aposta que ganha os prémios e eventos anunciados.

5. Se o prémio ou evento anunciado pode ocorrer dentro de um bénus ou opcéo de jogo gratis,
o calculo das probabilidades deve incluir as hipéteses de obter a rodada de boénus, incluindo
as hipéteses de conseguir o prémio ou evento anunciado.

4.12 Ciclo de Jogo Individual

Um jogo é considerado completo quando ocorre a transferéncia final para o indicador de crédito do
jogador (no caso de ter ganho), ou quando todos os créditos apostados ou ganhos que nao foram
transferidos para o indicador de crédito, se perdem. Os seguintes jogos sdo considerados como
sendo parte de um jogo simples:

1. Jogos que impliquem uma funcionalidade de jogo gratis e quaisquer jogos gratis
subsequentes;

2. Funcionalidade(s) extra de “second screen’;
Jogos com escolha do jogador (por ex.: Draw Poker ou Blackjack);

4. Jogos em que as regras permitem a aposta de créditos adicionais (por ex.: seguro do
Blackjack ou a segunda parte de um jogo Keno de duas partes);

5. Funcionalidades “Double-up/ Gamble”; e
6. Jogos que impliquem jackpots progressivos.

w

4.13 Tempo Minimo para um Ciclo de Jogo Individual

A velocidade minima de rotagdo ou o intervalo minimo entre jogos consecutivos de base na
maéquina de jogo ndo podem ser inferiores a 3 segundos.

4.14 Jogo Continuo

O jogador deve iniciar 0 jogo, premindo um bot&o de jogo ou aposta ou um dispositivo de entrada
semelhante.

Cada jogo deve ser iniciado mediante uma activacdo distinta ou separada da interface do jogador
(por exemplo: botéo de jogo ou ecra tactil, etc) e a maquina de jogo ndo pode permitir ao jogador
gue contorne esta exigéncia por meio de interferéncia externa (por exemplo: pressionando ou
bloqueando botdes de jogo).

4.15 Jogo Automatico

E proibido o jogo automatizado para qualquer jogo base.
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4.16 Objectivos de Imparcialidade do Jogo

1. E suposto que todos os jogos sejam justos para os jogadores e, nessa base, 0 jogo néo pode
ser concebido para proporcionar ao jogador falsas expectativas ou melhores probabilidades
representando de forma falsa qualquer ocorréncia ou evento.

2. O visor do resultado dos ganhos de um jogo ndo pode ser enganoso nem ilusério para o
jogador (por ex.: nao pode indicar inadequadamente “um resultado quase-falha”).

3. O mapeamento dos numeros directamente a partir da saida de RNG ou através de um
algoritmo em escala nao deve influenciar o aparecimento de um simbolo com uma
probabilidade ndo igual a respectiva expectativa da estatistica.

417 Truncamento do Ganho

O montante apostado em qualquer elemento de jogo individual ou sequéncia de elementos de jogo
néo deve ser truncado.

4.18 Visor de Linhas/ Padrdes/ Vias Seleccionadas

A Méaquina de Jogo Electrénico deve empregar um mecanismo para indicar claramente cada
possibilidade individual de linha/ padréo/ via, de forma sequencial ou em simultaneo, que é activado
como uma linha seleccionada activada (apostando créditos adicionais), para que o jogador nao
tenha qualquer davida em que linha/ padréo/ via, a aposta foi colocada.

419 Visor de Linhas Ganhas

A(s) linha(s)/ padrao(padrdes)/ via(s) ganha(s) deve(m) ser claramente evidenciada(s) para o
jogador.

4.20 Jogos de Bbénus

1. Todas as maquinas de jogo que apresentam jogos de bénus ou funcionalidades de jogo
adicionais, que requerem a selec¢cdo ou interac¢do do jogador, estdo proibidas de fazer
seleccBes automaticamente ou iniciar jogos ou funcionalidades, a menos que:

a. Seja apresentada ao utilizador da maquina a escolha e autoriza¢8es especificas da sua
intencdo de dispor de uma maquina de jogo com funcionalidade de jogo de bénus auto-
-iniciagdo ou funcionalidade adicional através de um botdo de pressionar ou outra
interaccao fisica/ maquina;

b. O dispositivo extra ou funcionalidade adicional s6 proporciona uma Unica escolha ao
utilizador da maquina (i.e. botdo de pressionar para o accionamento dos rolos). Neste
caso, a maquina pode auto-iniciar o jogo de bénus ou funcionalidade adicional ap6s um
periodo de tempo de, pelo menos, 2 minutos; ou

c. Nos casos em que a accao do jogador € necessaria dentro de um periodo de tempo finito
(por ex.: seleccao de simbolos de prémios de bonus), deve ser proporcionado um periodo
de tempo adequado, ndo inferior a 2 minutos. Quando esse tempo termina, € sugerido a
Méaquina de Jogo Electrénico para fazer um input aleatério para o jogador. Além disso, a
operacao aleatoria de input sera exibida na mesa de pagamento.
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2. O retorno do jogo ao jogador, incluindo todos os bénus obtidos durante o ciclo de jogo, devem
estar em conformidade com a percentagem de RTP minima tedrica indicada nas seccdes
anteriores.

3. O jogo nao se deve ajustar a probabilidade de ocorréncia de bénus, com base no historial de
prémios obtidos nos jogos anteriores (i.e. 0s jogos ndo se devem adaptar ao respectivo
retorno teérico para o jogador com base nos pagamentos anteriores).

4.21 Resumo do Jogo

4.21.1 Geral

1. Para a informacédo do Resumo do Jogo apresentada pela Maquina de Jogo Electronico, deve
ser possivel mostrar ao jogador os resultados do(s) jogo(s) como o jogador os tenha visto
originalmente. A forma como os resultados sdo apresentados deve permitir aos observadores
que identifiquem claramente as sequéncias de jogo e o(s) resultado(s) ocorrido(s).

2. A informacao sobre, pelo menos, os Ultimos dez (10) jogos deve ser sempre recuperavel no
funcionamento de um interruptor com chave adequada, ou qualquer outro método de
seguranca ndo disponivel ao jogador.

4.21.2 Informagéo Necesséaria ao Resumo do Jogo
1. Rolos na posicdo de paragem final, valores dos cartfes, bolas utilizadas ou qualquer outra
forma de resultado de jogo;
2. Numero total de créditos no inicio do jogo (menos créditos apostados);
Numero total de créditos no final do jogo;

4. O numero total de créditos apostados incluindo o nimero de linhas jogadas e os créditos por
linha;

5. O ndmero total de créditos ganhos associados com o prémio resultante da Ultima jogada ou o
valor em délares e céntimos para prémios progressivos;

6. O numero total de créditos adicionados (separados em moedas, notas e dinheiro “ndo vivo”)
desde o final do jogo anterior e até ao final do dltimo jogo;

7. O numero total de créditos reunidos (separados tickets e dinheiro “n&o vivo”) desde o final do
jogo anterior e até ao final do Ultimo jogo;

8. O valor total de créditos cancelados (em ddlares e céntimos) desde o final do jogo anterior e
até ao final do ultimo jogo (os créditos adicionados ou reunidos apés o Ultimo jogo serdo
registados aquando da conclusdo do jogo seguinte);

9. Quaisquer escolhas do jogador relativas a ganhos no jogo, incluindo linhas/ padrbes/ vias
seleccionadas, unidades apostadas, cartfes retidos, bolas seleccionas, etc.;

10. Resultados de apostas; e

11. O valor de todos os indicadores standard (como especificado na sec¢éo 3.5.2) até ao final do
ultimo jogo. Os indicadores especificos nao utilizados, podem ser omitidos.

w

Nota: Os requisitos acima indicados, que sao a configuracdo pré-estabelecida para a Informacéo
do Ultimo Jogo nesses eventos apos a conclusio do Gltimo jogo (tal como a introdugéo de dinheiro
para adicionar créditos ou reunir créditos), ndo formam parte dos Requisitos do Ultimo Jogo.
Embora seja admissivel que os fabricantes indiquem esta informagédo fornecida, garantindo que é
claro o que acontece apdés a concluséo do ultimo jogo.
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4.21.3 Sequéncias de Jogo

1. Se a funcionalidade for repetidamente accionada pela prépria funcionalidade (i.e. 0 nimero
de jogos numa sequéncia da funcionalidade pode, em teoria, ser infinito), a funcdo do
Resumo do Ultimo Jogo deve estar apta a indicar, no minimo, os ultimos 50 jogos em relagéo
ao numero jogado.

2. Em todos os casos, para uma funcionalidade ou sequéncia de jogo gratis, o jogo inicial
accionado e o jogo final devem estar disponiveis para serem visionados.

3. A repeticdo da indicacdo alternada das sequéncias de jogo (jogos gratis, jogos com
funcionalidade extra, etc.) deve permitir que a sequéncia de cada jogo seja analisada. A
progressdo da repeticdo do jogo seguinte na sequéncia de jogo deve necessitar de entrada
externa, por ex.: botdo de pressionar, entrada no ecra tactil, etc. Como alternativa, a funcao
de repeticdo pode apresentar uma entrada de “Pausa” para permitir que a repeticdo seja
suspensa entre 0s jogos e uma sequéncia de jogos.

4.22 Funcionalidade de Apostas

1. Aopcao de aposta tem de ter teoricamente um retorno para o jogador de, pelo menos, 100%.

2. Se a aposta for apresentada no resultado dos jogos de bénus/ funcionalidade extra, s6 o
dinheiro ndo transferido do indicador de ganhos para o indicador de crédito pode ser
apostado na funcionalidade de apostas.

3. Nao é suposto os montantes apostados serem adicionados ao indicador de Entrada de
Moedas.

4.23 Especificacdes de Configuracao

1. Nao deve ser possivel alterar uma especificagdo da configuracdo que provoque uma
obstrucao nos indicadores de contagem electrénica sem uma RAM limpa.

2. A alteracdo do parémetro critico (i.e. denominagdo, RTP etc.) deve ser efectuada de forma
segura, pois inclui o acesso a area logica bloqueada.

4.24 Configuracdo da Maquina de Jogo Electronico de Multi-Jogos

Se for possivel seleccionar entre jogos miltiplos que estdo residentes na memoria da Maquina de
Jogo Electrénico:
1. O conjunto de jogos disponiveis seleccionaveis para o utilizador ou para a mesa de
pagamento, so pode ser alterado com um método de seguranca aprovado pela DICJ.
2. Nenhumas altera¢des ao conjunto de jogos disponiveis para o utilizador (ou para a mesa de
pagamento) sdo permitidas enquanto houver créditos no indicador de crédito do jogador ou
enquanto um jogo estiver a ser realizado.
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425 Gerador de NUmero Aleatério

O objectivo desta seccao é estabelecer os requisitos para os processos de seleccao aleatoria com a
utilizacdo de geradores de ndmeros aleatérios (RNGs). Na maioria das implementacdes de uma
Maquina de Jogo Electronico, havera a necessidade de um Gerador de Numero Aleatério (RNG).

4.25.1 Design de RNG
1. Um fabricante pode utlizar um ou mais RNG mecénicos, RNG de hardware, RNG
criptografico, PRNG ou combinacdes deles.

2. A escolha dos algoritmos e dos dispositivos é feita pelo fabricante. Cada componente ou
combinacdo de componentes utilizados para criar nimeros aleatorios deve satisfazer os
requisitos deste documento.

3. Para efeitos de determinagdo do resultado dos jogos nas Maquinas de Jogo Eletrénico deve
usar um RNG criptografico.

4.25.2 Propriedades do RNG
1. O ataque cripto-analitico de um RNG deve ser praticamente impossivel. Todos os RNGs
devem produzir saida de dados apresentando as seguintes propriedades criptograficas:

a. Aleatoriedade estatistica: as saidas do RNG devem passar nos testes estatisticos
quanto a ordem aleatéria pela forma como véo ser utilizados pela aplicacdo do jogo e
pelas regras dos jogos;

b. Imprevisibilidade: ndo deve ser possivel prever valores futuros de um RNG, mesmo que
o0 algoritmo e a sequéncia realizada de valores forem conhecidos;

c. Distribuicdo Uniforme: todas as possiveis seleccdes RNG devem ter a mesma
probabilidade de serem escolhidas. Os resultados finais do jogo devem estar de acordo
com a distribuicdo pretendida.

4.25.3 Escalamento
1. Um RNG que fornece output escalado para determinados ambitos, deve utilizar um algoritmo
neutro.

2. Os RNGs que fornecem numeros escalados para os ambitos exigidos pelas regras do jogo,
devem reter as propriedades criptograficas descritas acima e, em particular:

a. Os numeros escalados devem ser imprevisiveis, independentes e uniformes no ambito;
e

b. Os numeros escalados devem passar nos testes estatisticos relevantes para a
aplicacdo que pode incluir um ou mais dos seguintes:

i. teste do qui-quadrado;
ii. teste de equidistribuicdo (frequéncia);
iii. teste de diferenca;
iv. teste de sobreposicao;
V. teste de poker;

Vi. teste do colector de cupbes/ tickets;
Vii. teste de permuta;
viii. teste de execucdo (PadrBes de ocorréncias ndo devem ser recorrentes);

iX. teste espectral;
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X. poténcia do teste de correlacdo em série e grau da correlacdo em série (0s
resultados devem ser independentes do jogo anterior);

Xi. teste das subsequéncias; e
Xii. testes die-hard.

4.25.4 Seeding

Alguns RNGs requerem seeding antes do uso. Esses requisitos aplicam-se a RNGs que requerem
seeding.
1. O processo de seeding deve ser um processo aleatério em si, sujeito a todos os requisitos
deste documento relativos a aleatoriedade.

2. A entropia acumulada antes do seeding deve ser pelo menos tao aleatdria quanto os
resultados exigidos durante a operag¢é@o normal.

3. O processo de seeding ndo deve ser visivel externamente.

4. O método de geracao de seeding deve garantir que, quando um duplicado do RNG for usado
em varios dispositivos, seja altamente improvavel que a mesma sequéncia inicial de nimeros
aleatdrios seja usada em mais de um dispositivo.

5. Quando um PRNG é reseeded, s6 deve ser feito com uma metodologia de seeding que
garanta que todos os resultados do PRNG permanecam igualmente provaveis.

6. O estado inicial RNG deve ser seeding a partir de uma fonte totalmente imprevisivel de
entropia.

4.25.5 Distribuicao

Cada seleccdo de RNG possivel deve ter a mesma probabilidade de ser escolhida. Quando o
design do jogo especifica uma distribuicdo ndo uniforme, o resultado final deve estar de acordo
com a distribuicdo pretendida.

1. Todos os algoritmos de escalonamento, mapeamento e embaralhamento usados devem ser
totalmente livres de enviesamentos, conforme verificado pela revisdo do cédigo-fonte. A
rejeicdo de valores de RNG é permitido neste contexto e pode ser necessério para eliminar o
viés; e

2. A saida do resultado final deve ser testada contra a distribuicdo pretendida usando testes
estatisticos apropriados [por exemplo, teste de Distribuicdo Total (Total Distribution) e testes
mostrados na Seccéo 4.25.3].

4.25.6 Independéncia

O conhecimento dos nimeros escolhidos num sorteio ndo dard informacdes sobre os nameros
gue podem ser escolhidos num sorteio futuro. Se o0 RNG seleccionar varios valores dentro do
contexto de um Unico sorteio, o conhecimento de um ou mais valores ndo deve fornecer
informacdes sobre os outros valores dentro do sorteio, a ndo ser que esteja previsto pelo design
do jogo.

1. Conforme verificado pela revisdo do cédigo-fonte, 0 RNG ndo deve rejeitar ou modificar as

selec¢Bes com base nas anteriores, excepto quando pretendido pelo design do jogo (por
exemplo: funcionalidade without-replacement); e

2. A saida do resultado final deve ser testada quanto a independéncia entre sorteios e,
conforme aplicavel, independéncia dentro de um sorteio, usando testes estatisticos

EGM Requisitos Técnicos para Macau (verséo 2.0) Page 30 of 49



apropriados (por exemplo: testes de correlacdo em série ou de interaccdo, e teste de
execucao, e testes apresentados na Seccao 4.25.3).

4.25.7 Resultados Disponiveis

Conforme verificado pela revisédo do cédigo-fonte, o conjunto de resultados possiveis produzidos
pela solucdo RNG (ou seja, o periodo RNG), considerado como um todo, deve ser suficientemente
grande para garantir que todos os resultados estejam disponiveis em cada sorteio com a
probabilidade apropriada, independente dos resultados produzidos anteriormente, excepto quando
especificado pelo design do jogo.

4.25.8 RNG Mecéanico (Physical Randomness Device)

RNGs mecéanicos ou “Physical Randomness Device” geram resultados de jogo mecanicamente,
empregando as leis da fisica (por exemplo: rodas, tambores, ventiladores). Os requisitos definidos
nesta sec¢éo aplicam-se a RNGs mecéanicos/ dispositicos Physical Randomness Devices.

1. Para fornecer a melhor garantia de comportamento aleatdrio, o laboratério de teste
independente deve recolher dados de resultados de jogos para, pelo menos, 10.000
resultados de jogos.

2. A recolha de dados deve ser realizada de maneira razoavelmente semelhante ao uso
pretendido do dispositivo no campo. Em particular, a configuracdo e calibragem
recomendadas devem ser executadas inicialmente, e o dispositivo e componentes (cartdes,
bolas, etc.) devem ser substituidos ou reparados durante o periodo de recolha, conforme
recomendado pelo fabricante.

3. Todas as pegas mecanicas devem ser constituidas com materiais para evitar a degradacao
de qualgquer componente durante a sua vida Util esperada.

4. O jogador/ operador do jogo ndo deve ter a capacidade de manipular ou influenciar o RNG
mecanico de forma fisica no que diz respeito a producdo dos resultados de jogo, excepto se
estipulado pelo design do jogo.

5. O concessionario ou fabricante do RNG mecénico, como as rodas de roleta, devem
apresentar a DICJ relatérios de auditoria anuais de todos os dispositivos RNG mecénicos,
que devem incluir os resultados do teste de aleatoriedade para garantir que a sua
aleatoriedade ndo é comprometida.

4.25.9 Hardware RNG

RNGs baseados em hardware derivam a sua aleatoriedade de eventos fisicos de pequena escala,
como feedback de circuito eléctrico, ruido térmico, decadéncia radioactivo, photon spin, etc. Os
requisitos a seguir aplicam-se aos RNGs baseados em hardware. Devido & sua natureza fisica, o
desempenho dos RNGs baseados em hardware pode-se deteriorar com o tempo ou apresentar
mau funcionamento, independentemente do dispositivo de jogo. A falha de um RNG baseado em
hardware pode ter consequéncias graves para o uso pretendido do RNG. Por esta razdo, se um
RNG baseado em hardware for usado, deve haver supervisdo dindmica da saida por meio de
testes estatisticos. Este processo de controlo deve inactivar o jogo quando um mau funcionamento
ou degradacéo for detectado.
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RNGs de hardware devem ser monitorizados. Tal monitorizacdo deve ser implementada apenas
de acordo com as especificagbes do fabricante do RNG e ser apropriado ao contexto da sua
operacao dentro de um dispositivo. A monitorizacao deve ter como objectivo confirmar se um RNG
continua a ter um desempenho aceitavel e ndo se deteriorou ao longo do tempo. Monitorizagao &
um termo amplo e, no sentido mais simples, qualquer monitorizacdo de RNG implementada deve
ser feita apenas para adicionar proteccdo a operacdo em andamento do RNG. Deve-se ter
cuidado para garantir que a monitorizacdo nao apresenta risco de comprometer a operacao
principal do RNG ou a sua aleatoriedade.

4.25.10 RNG Criptografico

Um RNG criptografico é aquele que ndo pode ser comprometido com sucesso por um invasor
habilidoso com conhecimento do cédigo-fonte. “Criptograficamente forte” significa que o RNG é
resistente a ataques ou comprometimento por um invasor inteligente com recursos computacionais
modernos, o qual pode ter conhecimento do codigo-fonte do RNG. Os requisitos de RNG a seguir
apresentados aplicam-se a um RNG criptografico e estdo a ser introduzidos neste standard
técnico. A seu critério, um 6rgdo regulador pode decidir exigir que os RNGs usados na
determinac@o dos resultados do jogo sejam criptograficamente fortes. No minimo, os RNGs
criptogréficos devem ser resistentes aos seguintes tipos de ataque, todos eles servem para
substituir os requisitos gerais de RNG para "imprevisibilidade™:

1. Ataque criptanalitico directo: Dada uma sequéncia de valores anteriores produzidos pelo
RNG, sera computacionalmente inviavel prever ou estimar valores futuros do RNG. Isso deve
ser garantido através do uso adequado de um algoritmo criptografico reconhecido (algoritmo
RNG, hash, cifra, etc.);

2. Deve ser inviavel determinar computacionalmente ou estimar razoavelmente o estado do
RNG ap6s o seeding inicial. De forma especifica, 0 RNG ndo deve iniciar o processo de
seeding apenas a partir de um Unico valor de tempo. O fabricante deve garantir que 0s jogos
nao tenham a mesma seed inicial, mesmo quando ligados ou inicializados simultaneamente.
Os métodos de seeding ndo devem comprometer a for¢a criptografica do RNG; e

3. O RNG deve modificar periodicamente seu estado, através do uso de entropia externa,
limitando a duracdo efectiva de qualquer exploracdo potencial por um atacante bem-
-sucedido.

4.25.11 Gerador de numeros pseudoaleatorios (PRNG)

Um tipo de RNG implementado em software ou firmware que gera uma sequéncia expectavel de
nameros com a intencional propriedade de aleatoriedade estatistica.

PRNGs usam um "algoritmo deterministico”, em que os resultados futuros estdo directamente
dependentes dos resultados anteriores.

O estado do RNG deve ser modificado entre cada jogo para garantir a imprevisibilidade. As
possiveis modificacbes do estado RNG que podem satisfazer este requisito incluem,
nomeadamente:

1. O descarte de um numero imprevisivel de valores de RNG (ou seja, ciclo de background). Se o
namero de valores descartados for determinado por um RNG, aquele ndo pode ser determinado
pelo RNG primario em si, mas deve ser determinado por um RNG secundario, independente e
assincrono do RNG primério; e
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2. A sobreescricéo (re-seeding) ou mistura (injeccdo de entropia) de todo ou parte do estado RNG
por um evento externo ou fonte de entropia. A re-seeding ou mistura serdo feitas de forma que néo
comprometam a distribuicdo pretendida, independéncia ou disponibilidade dos prémios. O evento
externo ou fonte de entropia ndo devem ser previsiveis ou susceptiveis de ser estimadas por um
jogador.

4.26 Interrupgcéo e Recomego do Jogo

4.26.1 Interrupcao do Jogo

Apés uma interrupcao do jogo (por ex.: falha de energia), o software deve estar apto a recuperar
para o estado em que se encontrava antes da interrupgdo ocorrer.

4.26.2 Procedimentos da Interrupcéo do Jogo

Numa interrupcéo de jogo, devem ser efectuados, no minimo, os seguintes procedimentos:
1. Aimpressora de tickets/ cupdes deve ser desligada;
2. O processo de cortar a corrente eléctrica, se existir, deve ser totalmente concluida; e

3. A integridade das variaveis criticas ndo deve ser comprometida pelos procedimentos de
interrupcéo.

4.26.3 Restauro a partir de uma Situacédo de Erro

Se uma maquina de jogo estiver desligada durante uma situacdo de erro e apés o
restabelecimento da energia, a mensagem de erro deve ser indicada e a maquina de jogo deve
permanecer bloqueada. Isto no caso do corte de energia fazer parte do procedimento de
reinicializacdo, ou se com energia ou fecho da porta, a maquina de jogo verifica a existéncia de
situacao de erro e detecta que o erro ja ndo existe.

4.26.4 Recomec¢o do Jogo

Num recomeco de jogo, devem ser efectuados, no minimo, os seguintes procedimentos:

1. Qualquer comunicagdo com um dispositivo externo ndo se deve iniciar até o procedimento de
recomeco do jogo, incluindo os auto-testes, ser concluido com sucesso;

2. Os programas de controlo da maquina de jogo devem testar-se a si proprios quanto a
possivel corrupgéo, devido a avaria do suporte de armazenamento do jogo, utilizando um
meio robusto e validado;

3. Aintegridade de toda a memodria critica deve ser verificada;

4. O procedimento de quebra de energia, se houver, deve ser testado quanto a concluséo
correcta e a mensagem adequada deve ser indicada se for detectada uma conclusdo
incorrecta; e

5. O software deve estar apto para detectar qualquer alteracdo no programa da maquina de
jogo, desde a Ultima vez que a maquina de jogo for desligada ou interrompida. Se for
detectada uma alteracédo, a maquina de jogo deve bloguear e indicar uma mensagem de erro
adequada, até a maquina de jogo ser reinicializada por uma pessoa autorizada.
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4.27 Figuras

1.

10.

11.

12.

13.

14.

15.

16.

17.

Devem existir instrucBes suficientes que permitam ao jogador determinar a exactiddo dos
prémios ganhos.

Todas as frases nas figuras devem ser verdadeiras.

A mesa de pagamento aplicavel ao dispositivo deve ser claramente visivel, ou os meios de
apresentacao de tal informacédo devem ser disponibilizados rapidamente ao jogador antes do
depodsito de uma aposta e quando a EGM aguarda o input do jogador.

A escala de pagamento nas figuras deve corresponder a escala de pagamento utilizada na
folha “par”.

A mensagem “Avaria Anula Todos os Pagamentos e Joga” ou equivalente deve ser indicada
em cada Maquina de Jogo Electrénico.

As instru¢des do jogo devem ser claramente visiveis, ou 0os meios de visualizagdo de tais
informacdes devem ser disponibilizados rapidamente ao jogador antes da colocagédo de uma
aposta e quando a EGM aguarda o input do jogador.

Todas as instrugbes do jogo nas figuras devem ser de facil interpretacéo, ndo ambiguas e
suficientes para explicar as regras do jogo.

O nome do jogo que esta a ser jogado deve ser claramente visivel para o jogador.

O indicador do resultado dos ganhos de um jogo ndo deve ser enganoso nem ilusério para o
jogador (por ex.: ndo deve indicar de forma inapropriada “um resultado quase-falha” ou “um
ganho futuro”).

As mensagens escritas devem ser em Inglés e Chinés (Tradicional/ Simplificado) e deve
existir uma opc¢édo para o jogador visualizar todas as mensagens escritas nas figuras, regras
do jogo e mensagens indicadas para o jogador tanto em Inglés ou em Chinés (Tradicional/
Simplificado). Todas mensagens indicadas devem ser gramatical e sintacticamente audiveis
nas linguas.

As funcbes de todos os botbes (fisicos ou ecra tactil) em modo de jogo normal devem ser
claramente indicadas, preferencialmente nos botdes.

Quaisquer instru¢des de jogo que surjam no ecrd, devem ser acessiveis e visiveis sem ter de
introduzir ou apostar créditos. Este requisito ndo se aplica a mensagens mostradas, que séo
instruces especificas e que podem ser necessarias para prosseguir para o nivel seguinte do
jogo.

O ecrd de ajuda deve dar informacdo adequada e pormenorizada para o0 jogador
compreender o jogo, devendo toda ela estar correcta.

Todos os avisos isencdo de responsabilidade devem estar sempre patentes, na estrutura
exterior da maquina ou no software do jogo, tanto em inglés como em chinés. Tal pode ser
efectuado, quer mediante a exibicdo estatica e permanente dos avisos de isencdo de
responsabilidade em ambas as linguas, quer através da sua exibicdo alternada em cada uma
das linguas de tal forma que essas mensagens sejam claramente visiveis para o jogador
durante todo o tempo em que a maquina se encontre disponivel para jogo.

As linhas/ vias minimas e maximas para o jogo devem estar a vista do jogador sempre que a
maquina se encontre disponivel para dele receber um input.

Exibigdo dos valores minimos e maximos da aposta para o jogo, em créditos e em délares e

céntimos, por cada rodada mostrada ao jogador, a todo momento que a maquina de jogo se
encontre disponivel para dele receber um input.

O nome de todos os jogos configurados para jogo deve estar a vista do jogador sempre que a
maquina de jogo se encontre disponivel para dele receber um input.
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4.28 Exibic&o das Horas

1.

7.

A hora local actual sera sempre visivel no ecrd do jogo quando a maquina de jogo estiver
disponivel para jogar.

A hora deve ser apresentada no formato de 12 horas (ou seja, hh: mm am/ pm) no canto
inferior direito do ecra principal da maquina de jogos, ou no dispositivo complementar de
terceiros ligado a maquina de jogos.

Deve estar claramente visivel para o jogador em todo 0 momento e o tamanho deve ser no
minimo 7mm de altura, quando medido directamente no ecra.

A hora do dia exibida ndo deve ocultar nenhuma outra informagé&o relevante para o jogo nas
maquinas de jogo.

A hora do dia exibida deve estar sincronizada com o Sistema de Monitorizacdo Central (CMS)
dentro de arredondamento ao minuto.

A hora exibida deve piscar 5 vezes em cada periodo, para que seja visivel aos jogadores. O
relégio deve piscar no inicio da sesséo do jogo e pelo menos em cada 10 minutos. A duragdo
da sesséo de jogo, de um jogador, € o tempo continuo decorrido desde o inicio do primeiro
jogo e inclui todos os jogos adicionais jogados por ele, até:

(a) Um jogador nao joga um jogo, e um periodo de 60 segundos tenha decorrido desde o final
do dltimo jogo concluido;

(b) Nenhuma outra jogada € possivel sem que créditos adicionais sejam comprados pelo
jogador e um periodo subsequente de 30 segundos tenha decorrido desde o Ultimo jogo
concluido; ou

(c) Um jogador saia do jogo pressionando o botéo de recolha.

Se o jogo for temporariamente suspenso, a hora ndo precisa piscar.
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5 COMUNICACOES EXTERNAS

5.1 Objectivo

A intencdo desta seccdo € a de assegurar que as comunicacdes com as maquinas de jogo séo
seguras, assim como evitar acesso nao autorizado ou modificagédo de dados transmitidos, para além
de garantir que todas as traducdes relacionadas sejam realizadas com precisdo e sem erros.

5.2 Requisito de Comunicagao

1. A comunicacdo de todos os dados externos deve ser baseada num protocolo e/ou integrar
uma detecc¢do de erros e um esquema de correc¢do para garantir uma exactiddo néo inferior
a 99% de mensagens recebidas.

2. O protocolo de comunicacdo deve garantir que dados ou sinais incorrectos ndo afectem
negativamente o funcionamento das maquinas de jogo.

3. Certificados, chaves ou seeds que s&o utilizados para fins de encriptagdo ndo devem ser
codificados em modo hard coded e devem ser alterados de vez em quando.

4. O protocolo de comunicagdo também deve assegurar que dados ou sinais errados nao
prejudicam o funcionamento da maquina de jogo através da utilizagdo de um mecanismo de
verificacdo de erros comprovado na transmissdo. O mecanismo de verificacdo de erros
utilizado deve ser obrigatoriamente, no minimo, de “Verificagdo de Redundéncia Ciclica"
(CRC), de 16 bits.

5. Os protocolos de comunicacéo de dados externos devem, na medida do possivel, ser normas
abertas para permitir a interoperabilidade entre as maquinas de jogo e os sistemas
electrénicos de gestéo do jogo.

6. A méaquina de jogo deve ser capaz de sincronizar a sua data e hora local com os sistemas de
gestdo de jogo electrénico para menos de sessenta (60) segundos, de modo a garantir que o
registo da hora de todos os eventos e dados é correcto.

5.3 Sistema de Monitorizagao Central (CMS)

Um sistema de monitorizacdo electronico é um sistema ou dispositivo electrénico de monitorizacao,
computadorizado ou com comunicacdo destinada a ser utilizado ou adaptado para enviar ou receber
dados sobre maquinas de jogo, homeadamente no que diz respeito a sua seguranca, integridade,
controlo contabilistico e auditoria.

1. As maquinas de jogo devem estar permanentemente ligadas a um sistema de monitoriza¢&@o
central.

2. As maquinas de jogo desligadas de um sistema de monitorizacdo electronico devem ser suspensas
automaticamente sempre que a ligagdo néo puder ser estabelecida imediatamente.

3. O jogo actual (incluindo jogo base, jogo de bénus e jogo de funcionalidade, etc.) deve ser
completamente terminado e exibido o resultado final preciso. A maquina de jogo deve permitir ao
jogador recolher seus créditos restantes por meio de bilhete ou slip de pagamento a mao.
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4. As méaquinas de jogos desligadas dos sistemas de monitoriza¢éo electrénico sao retiradas do local
de jogo, excepto quando estiverem sujeitas a manutencdo urgente.

5. A exploracdo das maquinas de jogos na situagao descrita no ponto 2 sé pode ser retomada apos a
ligacdo ao sistema de monitorizacao electronica.
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6 TICKET IN/ TICKET OUT (VOUCHER IN/ VOUCHER OUT)

6.1 Objectivo

Esta seccao descreve os requisitos do sistema Ticket In/ Ticket Out (Entrada de Ticket/ Saida de
Ticket) para as maquinas de jogo, de forma a que a execucado do jogo seja como idealizado, seguro
e justo para o jogador. Proporciona os standards minimos de funcionamento para que todas as
plataformas de jogos electrénicos estejam em conformidade, sejam fidedignos, honestos, seguros,
auditaveis e funcionem de acordo com as respectivas especificacdes.

6.2 Geral

1. O sistema Ticket In/ Ticket Out é permitido apenas quando a Maquina de Jogo Electrénico
esta ligada a um Sistema de Monitorizacdo Central (CMS) e a validacdo da informacgéo é
gerada pelo CMS.

2. A Maquina de Jogo Electrénico deve ter a capacidade de apresentar um historial de
transacgbes completas para as trinta e cinco (35) transacgbes Ticket In/ Ticket Out mais
recentes.

6.3 Ticket In

1. O dispositivo de aceitacdo deve estar apto a detectar a entrada de um ticket valido lendo o
respectivo cédigo de barras ou outro indentificador Unico através do aceitador de notas ou
outro dispositivo de leitura de cédigos de barras.

2. Se o ticket for valido, sera depositado e os créditos devidos serdo transferidos para a conta
dos jogadores. A aceitagcdo do ticket € semelhante & aceitacdo das notas.

3. Se o ticket for invalido, o sistema de tickets notificara a Maquina de Jogo Electrénico que o
ticket ndo é vélido.

4. Se o sistema de controlo dos tickets ndo estiver em funcionamento, a Maquina de Jogo
Electronico deve sempre rejeitar o ticket e devolvé-lo ao jogador.
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6.4 Ticket Out

6.4.1 Informacado Necessaria do Bilhete (Ticket)

Os bhilhetes devem contar as seguintes informagées:

Nome do titular da licenc¢a (casino), cidade;

Numero do dispositivo de jogo ou nimero da estacdo da impressora, se aplicavel;
Data e hora de emisséo;

Montante em délares, numérico e por extenso;

Numero da sequéncia;

NUmero de validacgéo;

Tipo de transacc¢ao ou outro método aceitavel de diferenciacdo dos tipos de bilhetes;
Periodo ou data de validade do bilhete ou cupéo, se aplicavel; e

Uma declaracdo com "Este bilhete ndo constituird qualquer prova de qualquer resultado de
jogo", em Inglés e em Chinés. A declaracdo pode ser pré-impresso no bilhete.

© 0N R DNRE

6.4.2 Cdbdigo de Barras do Bilhete (Ticket)

O codigo de barras ou outra forma de marcas legiveis da maquina num bilhete devem apresentar
a redundéancia e verificagdo de erro suficientes para garantir que ndo menos que 99.9% das mas
leituras sejam indicadas como um erro.

6.4.3 Numeros de Validacao do Bilhete (Ticket)

1. Os numeros de validacéo do bilhete devem ser Unicos — i.e. o sistema de suporte do bilhete
deve garantir que um nimero de validagdo repetido ndo pode existir, mesmo que haja uma
substituicdo total de uma Maquina de Jogo Electrénico.

2. Os numeros de validagdo do bilhete devem utilizar uma metodologia para evitar a previsao
dos numeros de validagdo subsequentes sem conhecimento detalhado do algoritmo e dos
parametros.
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7 DISPOSITIVO DE AUDITORIA DO ECRA (DISPLAY AUDIT
DEVICE - DAD)

7.1 Objectivo

Dispositivo de Auditoria do Ecrd (DAD) é um dispositivo que tem a capacidade de gravar e/ou
armazenar o(s) video(s) do ecrd do jogo EGM (ou terminal de jogador ETG ou DETG) e comunica-
-los ao sistema de vigilancia do casino ou guarda-los no proprio dispositivo. Essas informacdes
armazenadas no sistema de vigilancia do casino ou arquivadas no proprio DAD podem ser
reproduzidas posteriormente para verificar o histérico de jogos no EGM ou ETG ou DETG
correspondente, principalmente para resolver disputas entre jogadores. O dispositivo deve ser
instalado e executado num EGM (ou terminal de jogador ETG ou DETG) sempre que o EGM (ou
terminal de jogador ETG ou DETG) suporte um jackpot progressivo, operando em salas de jogo de
Macau. O DAD pode ser um dispositivo integrado ou separado.

7.2 Hardware

7.2.1 Identificagao da Estrutura Exterior

Um Dispositivo de Auditoria do Ecra, tem uma chapa de identificacdo na sua estrutura exterior,
afixada pelo fabricante e deve incluir as seguintes informacdes:

O nome do fabricante;

Um ndmero de série Unico;

O numero/ nome do modelo do Dispositivo de Auditoria do Ecra;

A data de fabrico;

Identificag&o do software/ firmware do dispositivo;

Detalhes da rede, se disponiveis (por exemplo: endereco IP ou Mac); e

N o g kM o DdhPRE

Numero de identificagdo/ nimero de série do EGM, onde o dispositivo esta instalado.

As chapas de identificacdo tém de ser razoavelmente resistentes a riscos, para evitar que sejam
estragadas ou alteradas de forma fraudulenta.

7.2.2 Seguranca da Estrutura Exterior

1. O DAD deve ser instalado numa éarea segura do EGM, ETG ou DETG que ndo seja
facilmente acessivel e/ou violada por pessoal ndo autorizado.

2. Os componentes electronicos do DAD devem estar localizados dentro da area fechada do
dispositivo e ndo serem facilmente acessiveis ou removidos. O DAD também deve estar
equipado com dispositivos/ interruptores de deteccdo de acesso, para permitir que o0 mesmo
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7.3

detecte e informe directamente ao CMS, ao sistema de vigilancia, ou ao sistema DAD no
caso de qualquer acesso.

O(s) componente(s) de armazenamento do programa deve(m) estar localizado(s) dentro da
area fechada do dispositivo e ndo ser(em) facilmente acessivel (acessiveis) ou removido(s).

O(s) dispositivo(s) de armazenamento de video, se usado(s), deve(m) estar localizado(s)
dentro da area fechada do dispositivo e ndo ser(em) facilmente acessivel (acessiveis) ou
removido(s).

Os cabos de interligac@o do dispositivo ao EGM, ou ao sistema de vigilancia, ndo devem ser
expostos ou facilmente acessiveis a pessoal ndo autorizado.

Software

7.3.1 Integridade do Programa do Dispositivo

1.

7.4

O software/ firmware do dispositivo deve ser reproduzivel através do processo de compilacdo
do cddigo-fonte.

O dispositivo deve testar o software/ firmware no processo de inicializacao, para verificar a
sua eventual corrupcdo e/ ou alteracdo, desde a Ultima vez que foi desligado. No caso de
dados inesperados ou inconsisténcias serem verificados; ou uma alteracdo ser detectada, o
dispositivo deve parar e mostrar um status apropriado. Se um ecrd aparecer no DAD, deve
apresentar uma mensagem descrevendo o erro, ou exibir no CMS, no sistema de vigilancia
ou no sistema DAD.

O dispositivo deve usar o método HMAC-SHAL ou outros algoritmos de seguranga bem
conhecidos que sejam reconhecidos pela industria de jogos para auto-autenticacdo. O
laboratério de testes, em consulta com a DICJ, deve aprovar quaisquer outras metodologias
implementadas.

O dispositivo deve permitir a verificacdo de integridade independente do software/ firmware a
partir de uma fonte externa. Isso pode ser realizado através de uma interface que permita a
autenticacdo do software/ firmware usando um dispositivo de terceiros ou permitindo a
extrac¢cdo do software/ firmware para que possa ser verificado externamente. Esta verificacdo
de integridade é um meio de andlise do software/ firmware aprovado. O laboratério de teste
deve aprovar o método de verificacdo de integridade.

Requisitos operacionais

7.4.1 Apresentacao de Estado (Status) do Dispositivo

1.

O DAD deve ter pelo menos os seguintes indicadores de estado visiveis a partir da area
exterior:

a. Boa indicagéo de energia eléctrica. Rotulado como “Electricidade”

b. Indicador de falha/ erro. Rotulado como “Erro”
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c. Indicador de estado do software/ firmware. Rotulado como “heartbeat”

d. Indicador de link de rede. Rotulado como “Comms”. (Aplicavel apenas para
dispositivo que transmite "video em tempo real" da actividade do jogo para o sistema
de vigilancia do local/ casino)

e. Em alternativa, o CMS, o sistema de vigilancia ou o sistema DAD tem a capacidade
de mostrar uma lista de todos os status.

7.4.2 Fonte de Alimentacédo do Dispositivo

1. O dispositivo deve ser alimentado independentemente do EGM (ou seja, desligar o EGM néao
terd efeito no dispositivo ou vice-versa).

2. O dispositivo deve reiniciar automaticamente apds uma quebra de energia sem qualquer
intervencdo manual.

7.4.3 Instalacdo e Configuracéo do Dispositivo

1. A metodologia usada para configurar ou instalar o dispositivo deve ser segura e acessivel
apenas ao pessoal autorizado (por exemplo: recorrendo a nome de utilizador e senha).

7.4.4 Relbgio em Tempo Real

1. O dispositivo deve manter um relégio interno que reflicta com precisdo (dentro de = 5
segundos) a data e hora locais actuais.

2. O dispositivo deve ser apto de sincronizar o seu relégio directamente com a Maquina de Jogo
Electronico, uma vez que o tempo definido nesta serad sincronizado com o CMS. Nas
situagBes em que sera necessario mais de um DAD numa EGM, deve haver um mecanismo
para sincronizar o tempo de todos os DSDs em ligagdo com a EGM. Um exemplo de tal
capacidade serd ligar a sincronizacéo de tempo entre os DADs.

Em alternativa, o dispositivo deve ser apto de sincronizar seu relégio directamente com o
sistema de vigilancia do casino ou CMS.

3. A data e a hora actuais devem ser usadas para marcar a hora nos arquivos de
armazenamento de video.

7.4.5 Dispositivo que Nao Afecta a Operacéo do Jogo

1. A qualidade do video e a resolucdo do(s) ecréd(s) do jogo EGM original(originais) devem ser
preservadas de acordo com o proprio ecrd do jogo EGM sem o dispositivo.

2. O dispositivo ndo deve afectar a exibicdo do(s) ecra(s) de jogo de nenhuma forma, mesmo
quando o DAD esteja desligado.
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3. O dispositivo deve ter interoperabilidade com dispositivo(s) de precisédo de jogo com Interface
de Utilizador do Jogador [“Player User Interface” (PUI)] instalado(s) no EGM e nado deve
afectar a exibicdo e a qualidade da precisédo da(s) seccéo(seccdes) do ecra.

7.4.6 Transmisséao de Video, Gravacdo e Formato

1. O DAD deve ser capaz de transmitir e/ou gravar toda a actividade do jogo, conforme exibido
nos ecras de jogo EGM e de jackpot.

2. Se o DAD transmitir "video em tempo real" da actividade de jogo para o sistema de vigilancia
do local/ casino e a ligacdo da rede for interrompida (ou seja, perdida ou instavel), é
recomendado que o dispositivo grave e armazene a actividade de jogo num dispositivo de
armazenamento de video dentro do DAD pelo menos para as Ultimas 48 horas. Assim que a
ligacdo da rede for retomada pelo préprio DAD ou pelo sistema DAD, as gravacdes de video
podem ser recuperadas para o sistema de vigilancia enquanto o dispositivo continua a gravar
e registar a actividade do jogo. Em alternativa, a cobertura da camera da Maquina de Jogos
Electrénicos (por exemplo: visdo integral e fotografia layout ) pode ser compativel quando as
gravacdes de video ndo podem ser recuperadas até que a ligacdo de rede seja retomada.

3. Se o DAD armazenar “video em tempo real” da actividade de jogo dentro do préprio
dispositivo, deve ser possivel gravar e armazenar no dispositivo os ficheiros de video, no
minimo, dos ultimos catorzes (14) dias de actividade de jogo. Os ficheiros de video devem ser
assinalados com data e hora. O meio de armazenamento de ficheiros de video deve permitir
a sua restauracao e posterior pesquisa ou reproducdo usando um programa de visualizagédo
externo.

A qualidade de transmissdo de video ou a reproducdo dos videos gravados, relativos a
actividade de jogo do dispositivo, deve ser 720P ou superior e capaz de mostrar todos os
detalhes do jogo como o préprio jogo original sem o dispositivo. Nota: Se a qualidade da
captura e/ou transmissdo de video ndo puder ser preservada devido ao avan¢go dos jogos
EGM e/ou tecnologia de exibicdo no ecrd (por exemplo: exibicdo em ecrd de jogo
multicamadas, ecrds 3D, etc.), devem ser fornecidos métodos alternativos a DICJ para
consideragdo baseada de caso a caso.

4. A compactacdo e os formatos de video usados para armazenamento e reprodugdo devem
seguir as metodologias aceitaveis na industria (como MPEG-4, H.264, CIF etc.).

5. Os formatos de video usados para transmitir a actividade do jogo para o sistema de vigilancia
do casino/ local, devem ser em formatos compativeis na industria de vigilancia do casino
(como RTSP, etc.).

6. O DAD deve ter a capacidade de gravar uma ampla variedade de formatos de video de EGM,
empregando os DisplayPorts de VGA, SVGA, DVI, HDMI com diferentes configuracdes de
conector, como normal, mini, micro, etc. O formato de entrada e saida do DAD deve ser o
mesmo que o formato aprovado do EGM ligado.
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7. Deve haver copias fidedignas de cada ficheiro de video com suporte aberto para backups e
restauro.

7.4.7 Comunicagdo com o Sistema de Vigilancia
1. Se o dispositivo que transmite "video em tempo real" da actividade do jogo para o sistema de
vigilancia do local/ casino:
a. Deve ter um protocolo de comunicagao de vigilancia seguro, aceite na industria, entre
o dispositivo e o sistema de vigilancia.

b. A transmissédo de dados deve ser feita através de métodos de autenticacdo seguros,
aceites na industria de vigilancia.
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8 GLOSSARIO DE TERMOS E ABREVIATURAS

Termo ou
Abreviatura

Descricéo

Aprovacao

O acto legal de autorizagdo do equipamento de jogo.

Modo Auditavel

O modo onde é possivel analisar os indicadores da maquina de jogo,
estatisticas, etc., e proceder as fungdes relacionadas com um néo-jogador.

Aceitador de Notas

O dispositivo que utiliza sensores foto-Opticos, electromagnéticos ou
magnéticos (internos ou externos a maquina de jogo) e quaisquer outros
dispositivos adicionais utilizados para validar uma nota e/ou bilhete
impresso.

Jogos Bonus/
Funcionalidade
Extra

Uma funcdo adicional ndo incluida no jogo base que permite que sejam
ganhos créditos extra. Podem ter a forma de jogos gratis e/ou
funcionalidades de segundo ecra.

Cancelamento de
Créditos

Créditos que sao pagos por cancelamento manual na maquina de jogo ou
por pagamento de bilhete ao jogador.

CMS

Sistema de Monitorizagdo Central/ Sistema de Gestdo de Casino

Verificacdo de
Redundéncia
Ciclica (CRC)

Um algoritmo de software usado para verificar a precisdo dos dados
durante a sua transmissado, armazenamento ou recuperagédo. O algoritmo é
usado para validar ou verificar os dados quanto a possiveis danos ou
alteragc8es ndo autorizadas.

Contador de
Crédito

Indicador da méaquina de jogo que apresenta de forma discriminada o
namero de créditos ou valor monetario disponivel para um utilizador
apostar.

Meméria Critica

Informacdo de armazenamento das localizagbes da memobria que é
considerada vital para o funcionamento adequado e continuado da
maquina de jogo.

DETG

Jogo electrénico de mesa operado por croupier

Dispositivo de
Auditoria do Ecra
(DAD)

E um dispositivo que tem a capacidade de gravar e/ou armazenar o video
do(s) ecra(s) do jogo EGM (ou ETG ou terminal de jogador DETG) e
comunica-los ao sistema de vigilancia do casino ou armazena-los no
préprio dispositivo.

Interferéncia
Electroestatica
(ESD)

A propriedade fisica de criar interferéncia electronica num dispositivo, por
descarga de electricidade estatica na superficie da unidade (como um
utilizador), como através da rede eléctrica ou cabos de comunicacéo (da
iluminacéo, por exemplo).

Interferéncia
Electromagnética

A caracteristica fisica de um dispositivo electronico para emitir ruidos
electrénicos em ambientes abertos nas linhas da rede eléctrica ou nos
cabos de comunicacao.

EPROM

Meméria Sé de Leitura Programavel Electricamente — uma area de
armazenamento que pode ser preenchida com dados e informacdo que,
uma vez escritos, ndo podem ser modificados e que se mantém mesmo se
nao for aplicada energia na maquina. A modificacdo (apagar) sé é possivel
usando uma fonte de luz Ultra Violeta (UV).

ETG

Jogo electrénico de mesa
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Termo ou
Abreviatura

Descricao

Funcionalidade

Qualquer jogo gratis adicional, sem rotacdo de determinados rolos,
metamorfose das regras basicas do jogo ou escolha secundaria para completar
um jogo (excepto apostas), é considerado uma funcionalidade.

Aposta

Uma opcao de jogo, como o Double-Up, que pode ser seleccionada apés um
ganho. Isto refere-se as op¢des do jogador em que alguns ou todos os ganhos
podem ser apostados num minimo de 100% de retorno para o jogador — inclui
multiplicadores que nao sé pares, por ex.: “pick a suit” onde quatro resultados
séo oferecidos numa probabilidade de 0.25.

Jogo

Um jogo é um conjunto de regras que uma maquina de jogo segue. As suas
principais componentes sdo as regras, figuras (virtuais ou estaticas e também
simbolos do jogo e mesa de pagamento), combinacdes dos ganhos e
distribuicao dos simbolos do jogo.

Algoritmo
Hashing

Geralmente, uma fungéo que aceita uma mensagem de dados de comprimento
variavel e produz um resumo da mensagem de comprimento fixo (por ex.:
Cddigo de Autenticagdo). Neste Standard, o termo ‘algoritmo hashing’ referido é
o algoritmo HMAC-SHAL.

HMAC-SHA1

'Codigo de Autenticagcdo Keyed-Hash'. Calculado utilizando um algoritmo
hashing criptografico em combinagdo com uma chave de entrada (consulte:
FIPS PUB 198).

H.264

Uma compressédo orientada em bloco usada para gravar informacfes de audio e
video.

Ultima Jogada

A Ultima jogada é a jogada concluida mais recentemente.

Area Logica

A é4rea separada protegida dentro de uma maquina de jogo que alberga os
componentes electronicos que influenciam significativamente o resultado do
jogo.

Indicador Um indicador cuja importancia é a de reinicializar sé quando se procede a

Principal reinicializacdo da memdéria. Este indicador representa o total de todas as
actualizag6es desde a Ultima reinicializagdo da memoéria.

Indicador Uma variavel ndo volatil que guarda a auditoria da maquina de jogo e outra
informacéao.

MPEG-4 Um método de compactagédo e gravacdo de informacgdes de 4udio e video.

PAR Relatorio de Probabilidades e Contagem

Folha Par Um documento que apresenta um conjunto de regras, descri¢cdes ou instrucdes
graficas relativas ao(s) prémio(s) pagavel(pagéeis) para todas as combinagdes
dos ganhos.

PCB Placa de Circuito Impresso — placa utlizada para ligar em conjunto os
componentes electrénicos de uma determinada forma utilizando marcas e furos
para encaminhar os sinais.

Mesa de Um termo usado para descrever o comportamento matematico de um jogo com

pagamento base nos dados da folha PAR do fabricante, incluindo a percentagem de retorno

e reflectindo todos os pagamentos/ prémios possiveis.
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Termo ou
Abreviatura

Descricao

Jogar

Uma sequéncia de accles e estados na maquina de jogo iniciados por um
jogador através de apostas de créditos e terminada quando todos os créditos
apostados se perderem ou quando todos os ganhos forem transferidos para o
indicador dos ganhos totais da maquina de jogo e para o indicador dos créditos
do jogador.

Interface de
Utilizador do
Jogador (PUI)

Uma seccdo especifica do ecrd, normalmente usada para interface e
comunicacdo com jogador, como a 'janela de servigo'.

PLD

Um dispositivo loégico programével ou PLD é um componente electrénico
utilizado para integrar circuitos digitais reconfiguraveis. Ao contrario da porta
l6gica, que tem uma fungéo fixa, um PLD tem uma fung&o indefinida aquando
do seu fabrico. Antes do PLD poder ser utilizado num circuito, tem de ser
programado, ou seja, reconfigurado.

RAID Matriz Redundante de Discos Independentes

PSD Dispositivo de Armazenamento Programavel, um circuito integrado incluindo
SSD, Flash-ROM, RAM, drive USB, Hard Disk e fungBes l6gicas num Unico
“chip”.

Memoria de Componente electrénica, usada num terminal de computador para

Acesso Aleatdrio
(RAM)

armazenamento de informagdes volateis numa maquina de jogo.

Reinicializa¢céo da
RAM (RAM Clear)

Processo usado para reinicializar a memaria da maquina de jogo configurando-a
num estado “como nova”.

Re-despoletar

Despoletar uma funcionalidade no decorrer de uma funcionalidade do mesmo.

Devolucgéo ao
Jogador (RTP)

O racio de todos os ganhos (incluindo os progressivos e outras funcionalidades)
relativamente ao volume total num ciclo de jogo (note que as apostas nao
afectam o volume e que os ganhos totais s6 sao afectados pelo ganho da
aposta final).

RFI Uma Interferéncia de Frequéncia de Radio que afecta o funcionamento de um
dispositivo electrénico.
RNG Gerador de Numero Aleat6rio

Memoéria Apenas
de Leitura (ROM)

Componente electrénico usado para armazenamento de informacdes néo
volateis numa maquina de jogo. Isso inclui ‘programmable ROM’ e ‘Erasable
Programmable ROM'.

RTSP O Real Time Streaming Protocol (RTSP) - Protocolo de Transmissdo em Tempo
Real - é um protocolo de controlo de rede projectado para controlar a
transmissao entre servidores.

Cédigo de O resultado de um algoritmo matematico, incluindo o algoritmo keyed

Autenticacao

HMACSHAL, aplicado em todo o conteddo de um Dispositivo de
Armazenamento de Programas ou ficheiro de software.

Chave do Cadigo
de Autenticacéo

Um parametro de entrada usado em conjunto com o algoritmo do cédigo de
autenticacgao.
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Abreviatura
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Solid-State Drive
(SSD)

E uma espécie de memoria flash para guardar dados, mesmo com a energia
desligada. Os SSDs séo projectados para permitir aceder a dados da mesma
forma que as unidades de disco rigido (HDDs) tradicionais.

Tilt

Um erro na operacédo do dispositivo de jogo que interrompe ou suspende o0 jogo
e/ou que gera alguma mensagem de erro inteligente.

Bilhete (Voucher)

Um bilhete impresso ou virtual emitido por um dispositivo de jogo que pode ser
convertido em dinheiro ou usado posteriormente para inserir créditos num
dispositivo.

Ticket In Um método para introducgéo de tickets (bilhetes) impressos validos para obter os
(Entrada de creditos correspondentes.

bilhete)

Ticket Out Um método de conversao dos créditos actuais disponiveis através da impresséo
(Saida de bilhete) de um ticket (bilhete).

Ecréa Tactil Dispositivo de exibicdo de video que também actua como dispositivo de entrada

pelo jogador, usando pontos de toque eléctrico directamente no ecra.

USB, Universal

Interface padrdo da industria que define os cabos, ligacdes e protocolos de

Serial Bus comunicacdo usados para ligagdo, comunicagéo e fonte de alimentacdo entre
computadores e dispositivos electrénicos. Frequentemente usado para fazer
referéncia ao tipo de porta ou dispositivo de armazenamento tipo flash que
utiliza esta tecnologia de interface.

Video Display Método utilizado para enviar informagfes para um ecréa.

Formats

Ganhos O montante dos créditos (ou dinheiro, se aplicavel) apostados para um padréo

de ganhos, de acordo com as regras do jogo.
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9 ANEXO 1: CERTIFICACAO E INDEMNIZACAO

FORMULARIO PARA CERTIFICAGAO E INDEMNIZAGAO

B e e (nome completo)
Y=o o PP (cargo que ocupa)
PO € BM NOME 0@ 1t s ra s s e s s s s s s narans (fornecedor)

Por este meio certifico que:

1. As declaragBes constantes dos anexos para aprovacdo da DICJ, juntamente com o0s
documentos em anexo, sdo, segundo 0 meu conhecimento e crenca, verdadeiras e correctas
em todos os pormenores e constituem uma revelagdo completa da informacédo necesséria
para ser aceite pela DICJ.

2. O Director, a DICJ e todos os outros funcionarios e agentes da DICJ nomeados oficialmente,
devem ser indemnizados e protegidos contra toda e qualquer reclamacdo, processos,
reivindicacdes e custos, despesas, perdas e/ou ac¢bes de qualquer tipo como consequéncia
da acc¢édo de qualquer funcionério levado a cabo no que respeita a esta aplicagcao e qualquer
propriedade intelectual, tal como uma patente, marca registada, direitos de autor ou design
registado, relativo a isto, e

3. Os itens submetidos estdo completos e operacionais.

Nome/DescriC80 dO EQUIPAMENTO ... ... ettt e e e
N1 T T (o o o

........................................ (assinatura)

Na presenca de
...................................... (testemunha)
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